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운영 체제
Active Directory 아키텍처

백서
개요
Microsoft® Windows® 2000 Server 운영 체제를 가장 효율적으로 사용하려면 먼저 Active Directory( 디렉터리 서비스의 개념에 대해 이해해야 합니다. Windows 2000 운영 체제에 새로 도입된 Active Directory는 조직의 네트워크 구현에 중요한 역할을 하기 때문에 조직의 비즈니스 목표 달성에도 중요한 역할을 합니다 . 이 백서는 네트워크 관리자에게 Active Directory에 대한 소개와 그 아키텍처에 대한 설명, 응용 프로그램 및 다른 디렉터리 서비스와 상호 작용하는 방법 등을 제공합니다.

이 백서는 Windows 2000 Beta 3 릴리스 시점에서 사용할 수 있는 정보에 기반합니다. 여기서 제공하는 정보는 Windows 2000 Server의 최종 릴리스 전에 변경될 수 있습니다.

© 1999 Microsoft Corporation. All rights reserved.

The information contained in this document represents the current view of Microsoft Corporation on the issues discussed as of the date of publication. Because Microsoft must respond to changing market conditions, it should not be interpreted to be a commitment on the part of Microsoft, and Microsoft cannot guarantee the accuracy of any information presented after the date of publication.

This white paper is for informational purposes only. MICROSOFT MAKES NO WARRANTIES, EXPRESS OR IMPLIED, IN THIS DOCUMENT.

Microsoft, Active Directory, ActiveX, BackOffice, MSN, Windows, and Windows NT are either registered trademarks or trademarks of Microsoft Corporation in the United States and/or other countries.

Other product and company names mentioned herein may be the trademarks of their respective owners.
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소개
Active Directory( 디렉터리 서비스를 이해하는 것이 Windows® 2000 운영 체제의 작동 방법과 엔터프라이즈 목표  달성을 위해 사용하는 방법을 이해하기 위한 첫 단계입니다. 이 백서에서는 Active Directory를 다음과 같은 세 가지 관점에서 다룹니다.
· 저장소. Windows 2000 Server 디렉터리 서비스인 Active Directory는 네트워크 개체의 정보를 계층적으로 저장하여 관리자, 사용자 및 응용 프로그램에서 해당 정보를 사용할 수 있게 합니다. 이 백서의 첫 부분은 디렉터리 서비스의 개념, DNS(Domain Name System)와 Active Directory 서비스 통합 그리고 서버를 도메인 컨트롤러
로 지정할 때 Active Directory가 실제화되는 방법을 설명합니다.

· 구조. Active Directory를 사용하면 , 네트워크와 네트워크의 개체는 도메인, 트리, 포리스트, 트러스트 관계, 조직 구성 단위(OU), 사이트와 같은 구조별로 조직화할 수 있습니다. 이 백서의 다음 절에서는 이러한 Active Directory 구성 요소의 구조와 기능을 설명하고 관리자가 이 아키텍처를 사용하여  사용자의 비즈니스 목적 달성을 가능하도록 관리하는 방법을 설명합니다.

· 상호 통신. Active Directory는 표준 디렉터리 액세스 프로토콜에 기반하기 때문에 다른 디렉터리 서비스와 상호 작용할 수 있으며 이 프로토콜을 따르는 타사 응용 프로그램에서 액세스할 수 있습니다. 마지막 절에서는 Active Directory와 다양한 다른 기술들이 서로 통신하는 방법을 설명합니다.

Active Directory 이점
Windows 2000 운영 체제에 Active Directory를 도입하여 생기는 이점은 다음과 같습니다.
· DNS 통합. Active Directory는 DNS(Domain Name System)를 사용합니다. DNS는 mycomputer.microsoft.com과 같은 인간이 이해할 수 있는 컴퓨터 이름을 컴퓨터가 이해할 수 있는 숫자 형태(점으로 구분된 4개의 숫자)의 인터넷 프로토콜(IP) 주소로 변환하는 인터넷 표준 서비스입니다. 이 서비스를 사용하여 TCP/IP 네트워크 컴퓨터에서 실행하는 프로세스가 다른 컴퓨터를 확인하고 연결할 수 있습니다.

· 융통성 있는 쿼리. 사용자와 관리자는 개체의 등록 정보를 사용하여 시작 메뉴의 찾기 명령, 바탕화면의 네트워크 환경 아이콘 또는 Active Directory 사용자 및 컴퓨터 스냅인으로 네트워크에서 개체를 신속하게 찾을 수 있습니다. 예를 들어, 성, 이름, 전자 메일 이름, 사무실 위치 또는 원하는 사용자 계정의 다른 등록 정보를 기준으로 사용자를 찾을 수 있습니다. 정보 찾기는 글로벌 카탈로그를 사용하여 최적화됩니다.

· 확장성. Active Directory는 관리자가 스키마로 새로운 개체 클래스를 추가하고 기존 개체 클래스로 새 특성을 추가하여 확장할 수 있습니다. 스키마에는 디렉터리에 저장될 수 있는 각 개체 클래스 정의, 각 개체 클래스의 특성이 들어 있습니다. 예를 들어, 사용자 개체에 구매 권한 특성을 추가한 다음 사용자 계정의 일부로 각 사용자의 구매 권한 한도를 저장할 수 있습니다.

· 정책 기반 관리. 그룹 정책은 컴퓨터나 사용자가 초기화될 때 적용되는 구성 설정입니다. 모든 그룹 정책 설정은 그룹 정책 개체(GPO)에 들어 있으며 Active Directory 사이트, 도메인 또는 조직 구성 단위에 적용됩니다. GPO 설정은 디렉터리 개체와 도메인 리소스에 대한 액세스, 사용자가 사용할 수 있는 응용 프로그램과 같은 도메인 리소스, 이 리소스를 사용하기 위한 구성 방법 등을 결정합니다. 

· 확장성. Active Directory는 다수의 도메인을 포함하며 그 각각은 다수의 도메인 컨트롤러를 가집니다. 따라서 모든 네트워크 요구 사항에 맞도록 디렉터리를 확장할 수 있습니다. 다중 도메인은 도메인 트리로 결합되며 다중 도메인 트리는 포리스트로 결합될 수 있습니다. 가장 간단한 구조에서 단일 도메인 네트워크는 동시에 단일 트리이며 단일 포리스트입니다.

· 정보 복제. Active Directory는 멀티마스터 복제를 사용하기 때문에 모든 도메인 컨트롤러에서 디렉터리를 업데이트할 수 있습니다. 하나의 도메인에서 다중 도메인 컨트롤러를 배포하여 내결함성과 로드 균형 조정을 제공합니다. 도메인 컨트롤러 중 하나가 느리거나, 정지하거나 또는 오류가 발생하면 같은 도메인 내의 다른 도메인 컨트롤러가 필요한 디렉터리 액세스를 제공합니다. 이것은 두 도메인 컨트롤러가 같은 디렉터리 데이터를 유지하고 있기 때문입니다.

· 정보 보안. Active Directory에 완전히 통합된 사용자 인증과 액세스 제어 관리는 Windows 2000 운영 체제의 주요 보안 기능입니다. Active Directory는 인증을 한 곳에서 관리합니다. 액세스 제어는 디렉터리의 각 개체에 대해서뿐만 아니라 각 개체의 각 등록 정보에 대해서도 정의될 수 있습니다. 또한 Active Directory는 보안 정책을 위한 저장소와 응용 프로그램 범위를 모두 제공합니다. (Active Directory 로그온 인증과 액세스 제어에 대한 자세한 내용은 이 백서의 끝부분에 나오는 “자세한 정보”를 참조하십시오.)

· 상호 운용성. Active Directory는 LDAP(Lightweight Directory Access Protocol)와 같은 표준 디렉터리 액세스 프로토콜에 기반하기 때문에 호환되는 프로토콜을 사용하는 다른 디렉터리 서비스와 상호 운용할 수 있습니다. 개발자가 이러한 프로토콜을 액세스할 수 있도록 ADSI(Active Directory Service Interfaces)와 같은 다양한 응용 프로그래밍 인터페이스(API)가 제공됩니다.

이 백서의 끝부분에 있는 “부록 A: 도구”에서 Active Directory 관련 작업 수행에 사용할 수 있는 소프트웨어 도구를 간략하게 다룹니다.

Active Directory 디렉터리 서비스
이 백서의 중심 내용인 Active Directory 아키텍처와 상호 운용성을 다루기에 앞서 이 절에서는 다음과 같은 매우 다른 두 가지 관점에서 Active Directory를 간단히 살펴보기로 하겠습니다.

· 첫째는 Active Directory의 가장 추상적인 부분인 인터넷 DNS(Domain Name System)와 통합되는 이름 공간으로서의 Active Directory입니다.
· 둘째는 Active Directory의 가장 실제적인 부분인 서버를 도메인 컨트롤러로 만드는 소프트웨어로서의 Active Directory입니다.

컴퓨터 네트워크의 관점에서 보면 데이터 저장소라고도 하는 디렉터리는 네트워크에서 개체에 대한 정보를 저장하는 계층 구조입니다. 개체는 서버, 공유 볼륨, 프린터를 비롯한 네트워크 사용자와 컴퓨터 계정, 도메인, 응용 프로그램, 서비스, 보안 정책 등 네트워크에 있는 모든 것을 포함합니다. 네트워크 디렉터리가 특정 종류의 개체에 대해 저장하는 정보 종류의 한 예는 사용자 계정의 사용자 이름, 암호, 전자 메일 주소, 전화 번호 등을 저장하는 디렉터리입니다. 

디렉터리 서비스는디렉터리 정보 원본과 관리자, 사용자, 네트워크 서비스 및 응용 프로그램에서 정보를 사용할 수 있게 해주는 서비스 모두를 의미한다는 점에서 디렉터리와 다릅니다. 이상적으로는 디렉터리 서비스는 사용자가 리소스가 연결된 위치나 방법을 알 필요 없이 모든 리소스를 액세스할 수 있도록 실제 네트워크 토폴로지와 프로토콜(두 장치 사이에서 데이터를 전송하는 형식)을 투명하게 만듭니다. 사용자 계정의 예를 계속 들면, 같은 네트워크에서 다른 인증된 사용자가 사용자 계정 개체에 대한 전자 메일 주소와 같은 저장된 디렉터리 정보를 액세스할 수 있게 하는 것이 디렉터리 서비스입니다.

디렉터리 서비스는 매우 다양한 기능을 지원할 수 있습니다. 일부 디렉터리 서비스는 운영 체제와 통합되며 일부 디렉터리 서비스는 전자 메일 디렉터리와 같은 응용 프로그램과 통합됩니다. Active Directory와 같은 운영 체제 디렉터리 서비스는 사용자, 컴퓨터 및 공유 리소스 관리를 제공합니다. Microsoft Exchange와 같은 전자 메일을 처리하는 디렉터리 서비스는 사용자가 다른 사용자를 찾고 전자 메일을 보낼 수 있게 해줍니다.

Windows 2000 Server 운영 체제의 새로운 디렉터리 서비스인 Active Directory는 도메인 컨트롤러에서만 실행됩니다. Active Directory는 데이터를 저장하는 장소를 제공하고 해당 데이터를 사용할 수 있게 해주는 것뿐만 아니라 인증되지 않은 액세스로부터 네트워크 개체를 보호하고 도메인 컨트롤러 중 하나에 오류가 발생해도 데이터가 손실되지 않도록 네트워크를 통해 개체를 복제합니다.

DNS를 통합한 Active Directory
Active Directory와 DNS는 모두 이름 공간입니다. 이름 공간은 주어진 이름을 확인할 수 있는 경계가 있는 영역입니다. 이름 확인은 이름을 이름이 나타내는 개체나 정보로 변환하는 과정입니다. 전화 번호부는 전화 가입자의 이름으로 전화 번호를 확인할 수 있는 이름 공간을 형성합니다. Windows 2000 NTFS 파일 시스템은 파일 이름으로 파일 자체를 확인할 수 있는 이름 공간을 형성합니다. 

DNS와 인터넷
Windows 2000이 Active Directory와 DNS 이름 공간을 처리하는 방법을 이해하려면 DNS 자체와 인터넷 및 TCP/IP에 대한 DNS 관계에 대해 약간의 이해가 필요합니다. 인터넷은 TCP/IP 네트워크입니다. TCP/IP 통신 프로토콜은 컴퓨터를 연결하여 네트워크 통해 서로 데이터를 전송할 수 있게 해줍니다. 인터넷이나 다른 모든 TCP/IP 네트워크(많은 Windows 네트워크와 같은)에서 모든 컴퓨터에는 IP 주소가 있습니다. DNS는 최종 사용자가 이해하는 컴퓨터 이름을  컴퓨터가 이해하는 주소로 확인하여 TCP/IP 호스트(컴퓨터)를 찾습니다. 인터넷에서 IP 주소는 전세계적으로 분산된 DNS 데이터베이스를 사용하여 관리되지만 개인적인 TCP/IP 네트워크 내의 주소를 지역적으로 관리하기 위해서 DNS를 구현할 수도 있습니다. 

도메인의 계층 구조로 구성되는 DNS는 전체 인터넷을 하나의 이름 공간으로 만듭니다. DNS에는 몇 개의 최상위 도메인이 있습니다. 이 최상위 도메인은 둘째 수준의 도메인으로 다시 나뉩니다. 인터넷 도메인 이름 공간의 루트는 DNS 이름 공간의 최상위 도메인에 대한 관리 책임을 위임하고 둘째 수준 도메인 이름을 등록하는 책임이 있는 인터넷 인증 기관(현재는 Internet Network Information Center, InterNIC)에서 관리합니다. 최상위 도메인은 상업용(.com), 교육용(.edu), 정부 기관(.gov) 등의 도메인 범주입니다. 미국 이외의 국가에서는 영국을 의미하는 .uk와 같이 두 자리의 국가 코드가 사용됩니다. 둘째 수준 도메인은 인터넷에서 구별될 수 있도록 공식적으로 등록된 법인(및 개인)의 이름 공간을 나타냅니다. 그림 1은 회사 네트워크를 인터넷 DNS 이름 공간과 연결하는 방법을 보여줍니다.
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그림 1. How Microsoft가 인터넷 DNS 이름 공간에 통합된 방법
DNS와 Active Directory 이름 공간의 통합
DNS와 Active Directory의 통합은 Windows 2000 Server 운영 체제의 핵심입니다. DNS 도메인과 Active Directory 도메인은 서로 다른 이름 공간에 대해 동일한 도메인 이름을 사용합니다. 두 이름 공간이 동일한 도메인 구조를 공유하기 때문에 두 이름 공간이 같은 이름 공간이 아니라는 것을 이해하는 것이 중요합니다. 각각은 서로 다른 데이터를 저장하기 때문에 서로 다른 개체를 관리합니다. DNS는 자체의 영역
과 리소스 레코드를 저장합니다. Active Directory는 자체의 도메인과 도메인 개체를 저장합니다.

DNS에 대한 도메인 이름은  DNS 계층 명명 구조를 따릅니다. 이 구조는 하나의 루트 도메인 밑에 상위 도메인과 하위 도메인(분기와 잎)이 있는 역 트리 구조입니다. 예를 들어, child.parent.microsoft.com과 같은 Windows 2000 도메인은  microsoft.com 도메인의 하위인 parent라는 이름의 도메인에 child라는 이름의 하위 도메인을 확인합니다.

DNS 도메인의 각 컴퓨터는 정식 도메인 이름(FQDN)으로 고유하게 식별됩니다. child.parent.microsoft.com 도메인에 있는 컴퓨터의 FQDN은 computername.child.parent.microsoft.com입니다.

모든 Windows 2000 도메인은 OrgName.com과 같은 DNS 이름을 가지며 모든 Windows 2000 기반 컴퓨터는 AcctServer.OrgName.com와 같은 DNS 이름을 가집니다. 따라서 도메인과 컴퓨터는 모두 Active Directory 개체와 DNS 노드로 나타납니다. DNS 계층 구조에서 노드는 도메인이나 컴퓨터를 나타냅니다.

DNS와 Active Directory 각각은 이름을 확인하기 위해 데이터베이스를 사용합니다.

· DNS는 이름 확인 서비스입니다. DNS는 DNS 데이터베이스에 대한 DNS 쿼리로 DNS 서버가 받은 요청을 통해 도메인 이름과 컴퓨터 이름을 IP 주소로 확인합니다. 특히 DNS 클라이언트는 자체의 구성된 DNS 서버로 DNS 이름 쿼리를 보냅니다. DNS 서버는 이름 쿼리를 받은 다음 로컬에 저장된 파일이나 다른 DNS 서버에 이름 확인을 요청하여 이름 쿼리를 확인합니다. DNS가 동작할 때  Active Directory는 필요 없습니다. 

· Active Directory는 디렉터리 서비스입니다. Active Directory는 Active Directory 데이터베이스에 대한 LDAP(Lightweight Directory Access Protocol)
 검색이나 수정 요청 시 도메인 컨트롤러에서 받은 요청을 통해 도메인 개체 이름을 개체 레코드로 확인합니다. 특히 Active Directory 클라이언트는 LDAP를 사용하여 Active Directory 서버로 요청을 보냅니다. Active Directory 서버를 찾기 위해 Active Directory 클라이언트는 DNS를 쿼리합니다. 즉, Active Directory는 DNS를 Active Directory 도메인, 사이트 및 서비스 이름을 IP 주소로 확인하는 할당자 서비스로 사용합니다. 예를 들어, Active Directory 도메인으로 로그온하기 위해 Active Directory 클라이언트는 지정한 도메인의 도메인 컨트롤러에서 실행되는 LDAP 서비스의 IP 주소에 대해 자체의 구성된 DNS 서버를 쿼리합니다. Active Directory가 작동하려면 DNS가 필요합니다.

실무 수준에서 Windows 2000 환경의 DNS와 Active Directory 이름 공간을 이해하는 것은 DNS 영역에서 특정 컴퓨터를 나타내는 DNS 호스트 레코드가 같은 컴퓨터를 나타내는 Active Directory 도메인 컴퓨터 계정 개체와 다른 이름 공간에 있다는 것을 이해하는 것과 다릅니다.

다시 요약하면 Active Directory는 다음과 같은 방법으로 DNS와 통합됩니다.

· Active Directory 도메인과 DNS 도메인의 계층 구조가 같습니다. 다른 목적으로 구분되어 있고 구현된 상태이더라도 DNS와 Active Directory 도메인에 대한 조직의 이름 공간은 동일한 구조를 가집니다. 예를 들어, microsoft.com은 DNS 도메인인 동시에 Active Directory 도메인입니다.

· DNS 영역은 Active Directory에 저장될 수 있습니다. Windows 2000 DNS 서비스를 사용하고 있다면 주 영역을 Active Directory에 저장하여 다른 Active Directory 도메인 컨트롤러로 복제하고 DNS 서비스를 위한 향상된 보안을 제공할 수 있습니다.

· Active Directory 클라이언트는 DNS를 사용하여 도메인 컨트롤러를 찾습니다. 특정 도메인의 도메인 컨트롤러를 찾기 위해 Active Directory 클라이언트는 자체의 구성된 DNS 서버에 특정 리소스 레코드를 쿼리합니다.

Active Directory와 글로벌 DNS 이름 공간
Active Directory는 글로벌 인터넷 DNS 이름 공간 내에 존재할 수 있도록 설계되었습니다. 네트워크 운영 체제로 Windows 2000 Server를 사용하는 조직에서  인터넷 등록이 필요하면 Active Directory 이름 공간은 DNS 이름 공간으로 등록된 루트 도메인 아래에서 여러 계층 구조적 Windows 2000 도메인으로 유지됩니다. (조직은 글로벌 인터넷 DNS 이름 공간의 일부가 되지 않도록 선택할 수 있지만, 그렇게 하면 Windows 기반 컴퓨터를 찾기 위해 DNS 서비스가 계속 필요합니다.)

DNS 명명 규칙에 따라 마침표(.)로 구분된 DNS 이름의 각 부분은 Windows 2000 도메인 계층 트리 구조에서 DNS 계층 트리와 잠재적인 Active Directory 도메인 이름의 노드를 나타냅니다. 그림 2에서 볼 수 있는 것처럼 DNS 계층 구조의 루트는 널 레이블(" ")을 갖는 노드입니다. Active Directory 이름 공간(포리스트 루트)의 루트는 상위가 없으며 Active Directory에 대한 LDAP 진입 위치를 제공합니다.
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그림 2. DNS와 Active Directory 이름 공간 루트 비교
SRV 리소스 레코드와 동적 업데이트
Active Directory가 특별히 DNS와 함께 작동하도록 설계된 반면 DNS는 Active Directory와 독립되어 존재합니다. Active Directory가 올바르게 작동하려면 DNS 서버가 SRV(Service Location) 리소스 레코드
를 지원해야 합니다. SRV 리소스 레코드는 서비스 이름을 해당 서비스를 제공하는 서버 이름으로 매핑합니다. Active Directory 클라이언트와 도메인 컨트롤러는 SRV 리소스 레코드를 사용하여 도메인 컨트롤러의 IP 주소를 결정합니다.

참고: Active Directory 도메인 지원과 함께 다른 배포 문제에 대한 자세한 DNS 서버 배포 계획은 이 백서의 "자세한 내용" 절에서 Microsoft Windows 2000 Server Deployment Planning Guide를 참조하십시오.

Windows 2000 네트워크에서 DNS 서버가 SRV 리소스 레코드를 지원해야 한다는 요구 사항 외에  Microsoft는 DNS 서버가 DNS 동적 업데이트
를 지원할 것을 권장합니다. DNS 동적 업데이트는 새로운 값이나 변경된 값으로 DNS 서버를 동적으로 업데이트하는 프로토콜을 정의합니다. DNS 동적 업데이트 프로토콜을 사용하지 않으면 관리자가 직접 도메인 컨트롤러에서 만든 레코드나 DNS 서버에서 저장한 레코드를 구성해야 합니다.

새로운 Windows 2000 DNS 서비스는 SRV 리소스 레코드와 동적 업데이트를 모두 지원합니다. Windows 2000 기반이 아닌 DNS 서버를 선택하여 사용한다면 DNS 서버가 SRV 리소스 레코드를 지원하거나 SRV 리소스 레코드를 지원하는 버전으로 업그레이드가 가능한지 확인해야 합니다. SRV 리소스 레코드를 지원하지만 동적 업데이트는 지원하지 않는 레거시 DNS 서버는 Windows 2000 Server를 도메인 컨트롤러로 수준을 올릴 때 자체의 리소스 레코드를 수동으로 업데이트해야 합니다. 이 작업은 %systemroot%\System32\config 폴더에 있는 Netlogon.dns 파일을 사용하여 수행할 수 있습니다. 이 파일은 Active Directory 설치 마법사에서 만듭니다.

도메인 컨트롤러를 만드는 Active Directory

네트워크 구현과 관리는 실제적인 작업입니다. Active Directory가 실제 상황에 어떻게 적용되는 이해하려면  가장 먼저 알아야 할 것이 Windows 2000 Server 운영 체제를 실행하는 컴퓨터에서 Active Directory를 설치하는 것이 서버를 도메인 컨트롤러 변환하는 작업이라는 것입니다. 도메인 컨트롤러는 정확히 하나의 도메인을 호스팅할 수 있습니다.

도메인 컨트롤러는 네크워크 사용자와 컴퓨터에 대한 Active Directory 디렉터리 서비스를 제공하는 구성 요소를 설치하고 구성하는 Active Directory 설치 마법사를 사용하여 구성된 Windows 2000 Server를 실행하는 컴퓨터입니다. 도메인 컨트롤러는 도메인 전체의 디렉터리 데이터(시스템 보안 정책, 사용자 인증 데이터 등)를 저장하고 사용자 로그온 과정, 인증, 디렉터리 검색 등을 포함한 사용자의 도메인 사용을 관리합니다. 

Active Directory 설치 마법사를 사용하여 서버를 도메인 컨트롤러로 수준을 올리는 것은 Windows 2000 도메인을 만들거나 기존 도메인에 추가 도메인 컨트롤러를 추가합니다. 

이 절에서는 Active Directory 도메인 컨트롤러의 개념과 네트워크에서 수행하는 주요 역할  몇 가지를 설명합니다.

Active Directory를 도입함과 동시에 Windows 2000 도메인 컨트롤러는 피어로 작동합니다. 이것은 Windows NT Server 주 도메인 컨트롤러(PDC)와 백업 도메인 컨트롤러(BDC)가 수행하는 상위/하위 역할을 변경합니다. 피어 도메인 컨트롤러는 모든 도메인 컨트롤러 사이에서 Active Directory 정보를 복제하는 멀티마스터 복제를 지원합니다 . 멀티마스터 복제의 도입은 관리자가 도메인의 모든 Windows 2000 도메인컨트롤러에서 Active Directory를 업데이트할 수 있다는 것을 의미합니다. Windows NT Server 운영 체제에서는 PDC만 디렉터리의 읽기/쓰기 복사를 할 수 있습니다. PDC는 디렉터리의 읽기 전용 복사본을 BDC로 복제합니다. (멀티마스터 복제에 대한 자세한 내용은 “멀티마스터 복제” 절을 참조하십시오.)

기존 도메인에서 Windows 2000 운영 체제로 업그레이드를 한다면 원하는 단계에서 업그레이드를 할 수 있습니다. 새로 설치의 첫째 도메인 컨트롤러를 만들면 Active Directory를 로드하는 시점에 자동으로 다양한 항목들이 들어옵니다. 계속되는 두 하위 절에서는 새로운 네트워크에서 Active Directory 도메인 컨트롤러를 설치하는 다음과 같은 측면을 설명합니다{수정}.

· 첫째 도메인 컨트롤러가 글로벌 카탈로그 서버인 경우
· 첫재 도메인 컨트롤러가 마스터 역할을 계속하는 경우
글로벌 카탈로그
Windows 2000 운영 체제는 여러 도메인 컨트롤러에 대한 데이터베이스를 유지하는 글로벌 카탈로그를 도입했습니다. 글로벌 카탈로그는 사용자 로그온과 쿼리에 있어 중요한 역할을 합니다.

기본적으로 글로벌 카탈로그는 Windows 2000 포리스트의 초기 도메인 컨트롤러에서 자동으로 만들어지며 각 포리스트에는 최소한 하나의 글로벌 카탈로그가 있어야 합니다. 여러 사이트를 사용한다면 로그온 인증 과정을 완료하기 위해 (계정의 그룹 구성원을 결정하는) 글로벌 카탈로그가 필요하기 때문에 글로벌 카탈로그가 될 모든 사이트에 도메인 컨트롤러를 할당할 수 있습니다. 이것을 기본 모드 도메인이라고 합니다. 혼합 모드 도메인은 로그온에 글로벌 카탈로그 쿼리가 필요하지 않습니다.

포리스트에 추가 도메인 컨트롤러를 설치한 후에 Active Directory 사이트 및 서비스 도구를 사용하여 글로벌 카탈로그의 기본 위치를 다른 도메인 컨트롤러로 변경할 수 있습니다. 조직의 로그온 요청과 검색 쿼리 요구 사항에 따라 선택적으로 도메인 컨트롤러를 글로벌 카탈로그를 호스팅하도록 구성할 수 있습니다. 글로벌 카탈로그 서버가 많을 수록 사용자 쿼리에 더 빨리 응답하지만 많은 도메인 컨트롤러를 글로벌 카탈로그 서버로 만들면 네트워크에서 복제 트래픽이 증가한다는 단점이 있습니다.

글로벌 카탈로그는 로그온과 쿼리의 두 가지 중요한 Active Directory 역할을 수행합니다.

· 로그온. 기본 모드 도메인에서 글로벌 카탈로그는 도메인 컨트롤러에 로그온 요청을 보내는 계정에 대한 범용 그룹 구성원 정보
를 제공하여 Active Directory 클라이언트가 네트워크 로그온을 사용할 수 있게 합니다. 실제적으로는 사용자 뿐만 아니라 부팅을 하는 모든 컴퓨터를 포함한 Active Directory 인증을 하는 모든 개체는 글로벌 카탈로그를 참조해야 합니다. 다중 도메인 설치에서 사용자 로그온을 위해 글로벌 카탈로그를 포함하는 최소한 하나의 도메인 컨트롤러가 실행되고 사용할 수 있어야 합니다. 사용자가 기본 UPN(user principal name)이 아닌 이름으로 로그온할 때에도 글로벌 카탈로그 서버를 사용할 수 있어야 합니다. (로그온에 대한 자세한 내용은 “로그온 이름: UPN 및 SAM 계정 이름”을 참조하십시오.)

사용자가 네트워크 로그온 과정을 초기화했을 때 글로벌 카탈로그를 사용할 수 없으면 사용자는 네트워크가 아닌 로컬 컴퓨터로만 로그온할 수 있습니다. 글로벌 카탈로그를 사용할 수 없을 때에도 네트워크에 로그온할 수 있는 도메인 관리자(Domain Admin) 그룹의 구성원인 사용자만 예외입니다.

· 쿼리. 많은 도메인을 포함하는 포리스트에서 글로벌 카탈로그를 사용하여 클라이언트는 도메인을 개별적으로 검색할 필요 없이 모든 도메인에 대한 검색을 쉽게 수행할 수 있습니다. 글로벌 카탈로그를 사용하면 정보를 찾는 최종 사용자에게 포리스트 내의 디렉터리 구조가 투명하게 됩니다. 대부분의 Active Directory 네트워크 트래픽은 쿼리와 관련되어 있습니다. 사용자, 관리자 및 프로그래머는 디렉터리 개체에 대한 정보를 요청합니다. 쿼리는 디렉터리 업데이트보다 더 자주 발생합니다. 글로벌 카탈로그 서버가 될 도메인 컨트롤러를 여러 개 지정하면 디렉터리 정보를 찾는 사용자 응답 시간이 향상되는 이점을 네트워크에서 복제 트래픽이 증가하는 단점과 비교하여 균형을 맞추어야 합니다.

작업 마스터 역할
피어 도메인 컨트롤러 사이의 멀티마스터 복제가 일부 변경 형태에서는 실용적이지 못하기 때문에 작업 마스터라고 하는 단 하나의 도메인 컨트롤러만 그와 같은 변경 요청을 받아들입니다. Active Directory 기반 네트워크에서 멀티마스터 복제가 중요한 역할을 하기 때문에 이 예외 사항들에 대해서 이해하는 것이 중요합니다. 모든 Active Directory 포리스트에는 설치 중에 초기 도메인 컨트롤러에 지정되는 최소한 5개의 서로 다른 작업 마스터 역할이 있습니다.

새로운 포리스트에서 첫째 도메인을 만들 때 단일 작업 마스터 역할의 5개가 자동으로 해당 도메인의 첫째 도메인 컨트롤러에 지정됩니다. 도메인과 도메인 컨트롤러가 각각 하나만 있는 작은 Active Directory 포리스트의 도메인 컨트롤러는 계속해서 모든 작업 마스터 역할을 소유합니다. 도메인이 여러 개인 더 큰 네트워크에서는 이 역할을 여러 다른 도메인 컨트롤러에 지정할 수 있습니다. 일부 역할은 모든 포리스트에 나타나야 하며 다른 역할은 포리스트의 모든 도메인에 나타나야 합니다.

다음과 같은 두 개의 전체 포리스트 작업 마스터 역할은 포리스트에서 고유해야 합니다. 즉, 전체 포리스트를 통해 각각 하나씩만 있어야 합니다.
· 스키마 마스터. The domain controller holding the schema master role controls all updates and modifications to the schema. The schema defines each object (and its attributes) that can be stored in the directory. To update the schema of a forest, you must have access to the schema master.

· 도메인 명명 마스터. 도메인 명명 마스터 역할을 하는 도메인 컨트롤러는 포리스트에서 도메인의 추가나 삭제를 제어합니다.

다음과 같은 세 개의 전체 포리스트 작업 마스터 역할은 각 도메인에서 고유해야 합니다. 즉, 포리스트의 각 도메인에 하나만 있어야 합니다. 

· 상대 ID(RID) 마스터. RID 마스터는 도메인의 각 도메인 컨트롤러에 RID를 순차적으로 할당합니다. 도메인 컨트롤러는 사용자, 그룹 또는 컴퓨터 개체를 만들 때마다 개체에 고유한 보안 ID(SID)를 할당합니다. 보안 ID는 도메인 보안 ID(도메인에서 작성된 모든 보안 ID에서 동일함)와 상대 ID(도메인에서 작성된 각 보안 ID에서 고유함)로 구성됩니다. 도메인 컨트롤러에서 RID 풀을 모두 소모하면 RID 마스터에게 다른 풀을 요청합니다.

· 주 도메인 컨트롤러(PDC) 에뮬레이터. 도메인에 Windows 2000 클라이언트 소프트웨어 없이 운영되는 컴퓨터가 있거나 Windows NT 백업 도메인 컨트롤러(BDC)가 포함되어 있다면 PDC 에뮬레이터가 Windows NT 주 도메인 컨트롤러(PDC)의 역할을 하여 클라이언트의 암호 변경을 처리하고 업데이트 사항을 BDC로 복제합니다. PDC 에뮬레이터는 도메인의 다른 도메인 컨트롤러가 수행한 암호 변경의 기본 설정 복제를 받게 됩니다. 암호 오류로 다른 도메인 컨트롤러에서 로그온 인증에 실패하면 해당 도메인 컨트롤러는 로그온 시도를 거부하기 전에 인증 요청을 PDC 에뮬레이터로 전달합니다.

· 인프라 마스터. 인프라 마스터는 다른 개체 이동으로 개체가 참조될 때마다 모든 내부 도메인 참조 사항을 업데이트하는 역할을 합니다. 예를 들어, 그룹 구성원을 변경하거나 이름을 바꿀때마다 인프라 마스터는 사용자에 대한 그룹 참조를 업데이트합니다. 그룹 구성원(및 그룹에서 다른 도메인에 상주하는 구성원)을 이동하거나 이름을 바꿀때마다 그룹은 임시적으로 해당 구성원을 포함하지 않는 것으로 표시됩니다. 그룹 도메인의 인프라 마스터가 그룹을 업데이트해야 할 책임이 있기 때문에 구성원의 새 이름이나 위치를 알아야 합니다.

인프라 마스터는 멀티마스터 복제를 사용하여 업데이트를 분산합니다. 도메인에 도메인 컨트롤러가 하나만 있는 경우가 아니라면 글로벌 카탈로그를 호스팅하는 도메인 컨트롤러에 인프라 마스터 역할을 할당하지 마십시오. 그렇지 않으면 인프라 마스터가 작동하지 않습니다. (도메인 컨트롤러가 하나뿐인 상황을 포함하여) 도메인의 모든 도메인 컨트롤러가 글로벌 카탈로그를 호스팅한다면 모든 도메인 컨트롤러가 현재 데이터를 가지게 되므로 인프라 마스터 역할이 필요 없게 됩니다.

아키텍처
Active Directory 도메인 컨트롤러를 설치했으면 동시에 초기 Windows 2000 도메인을 만들었거나 기존 도메인에 새 도메인 컨트롤러를 추가한 것입니다. 도메인 컨트롤러아 도메인이 전체 네트워크 아키텍처에 통합되는 방법이 궁금하십니까?

이 절에서는 Active Directory 기반 네트워크의 구성 요소와 그 구성 방법을 설명합니다. 또한 조직 구성 단위(OU), 도메인 또는 사이트에 대한 관리 책임을  적절한 개인에게 위임하는 방법과 그와 같은 동일한 세 개의 Active Directory 컨테이너에 구성 설정을 할당하는 방법을 설명합니다. 다음과 같은 주제를 다룹니다.

· 개체(스키마 포함)

· 개체 명명 규칙(보안 사용자 이름, SID, LDAP 관련 이름, 개체 GUID 및 로그온 이름 포함)

· 개체 게시
· 도메인(트리, 포리스트, 트러스트 및 조직 구성 단위 포함)

· 사이트(복제 포함)

· OU, 도메인 및 사이트에 위임과 그룹 정책 적용 방법
개체
Active Directory 개체는 네트워크를 구성하는 엔티티입니다. 개체는 사용자, 프린터, 응용 프로그램과 같이 고정된 형태가 있는 대상을 나타내는 다른 것과 구분할 수 있는 이름이 지정된 특성 집합입니다. Active Directory 개체를 만들 때 Active Directory는 개체 특성의 일부 값을 생성하며 다른 값은 사용자가 입력합니다. 예를 들어, 사용자 개체를 만들 때 Active Directory는 전역 고유 식별자(GUID)를 할당하며 사용자는 사용자의 이름, 성, 로그온 ID 등과 같은 특성 값을 제공합니다.

스키마
스키마는 다양한 종류의 개체를 나타내는 개체 클래스와 해당 개체 클래스의 특성을 설명합니다. 개체의 각 클래스에 대해 스키마는 개체가 반드시 가져야 하는 특성, 필요에 따라 가질 수 있는 추가 특성 및 상위 클래스가 될 수 있는 개체 클래스를 정의합니다. 모든 Active Directory 개체는 개체 클래스의 인스턴스입니다. 각 특성을 한 번만 정의하여 여러 클래스에서 사용할 수 있습니다. 예를 들어, Description 특성을 한 번만 정의하여 많은 다른 클래스에서 사용할 수 있습니다.

스키마는 Active Directory에 저장됩니다. 스키마 정의는 클래스 스키마 개체와 특성 스키마 개체를 사용하여 자체가 개체를 저장합니다. 이렇게 하여 Active Directory에서 다른 디렉터리 개체를 관리하는 것과 동일한 방법으로 클래스와 특성 개체를 관리할 수 있습니다.

Active Directory 개체를 만들거나 수정하는 응용 프로그램은 스키마를 사용하여 개체에 포함되어야만 하거나 포함될 수 있는 특성을 결정하고 데이터 구조와 구문 제약 조건의 형태로 그러한 특성들이 어떻게 보이는지 결정합니다.

개체는 컨테이너 개체이거나 잎 개체(비컨테이너 개체라고도 함)입니다. 컨테이너 개체는 잎 개체와 달리 다른 개체를 저장합니다. 예를 들어, 폴더는 잎 개체인 파일의 건테이너 개체입니다.

Active Directory 스키마에서 각 개체 클래스에는 다음과 같은 사항을 확인하는 특성이 있습니다.
· 디렉터리 데이터 저장소에 있는 각 개체의 고유 식별자 

· Windows NT 4.0과 그 이전의 운영 체제에서 사용되는 보안 식별자(SID)와 호환되는 보안 사용자(사용자, 컴퓨터 또는 그룹)

· 디렉터리 개체 이름의 LDAP 표준 호환성
스키마 특성과 쿼리
Active Directory 스키마 도구를 사용하여 특성에 인덱스를 표시할 수 있습니다. 그렇게 하면 특정 클래스의 구성원인 인스턴스뿐만 아니라 해당 특성의 모든 인스턴스가 인덱스에 추가됩니다. 특성을 인덱싱하면 해당 특성을 갖는 개체를 더 쉽게 쿼리하여 찾을 수 있습니다.

글로벌 카탈로그에 특성을 포함시킬 수도 있습니다. 글로벌 카탈로그는 포리스트의 모든 개체에 대한 기본 특성 집합을 포함하며 선택한 특성을 이 특성 집합에 추가할 수 있습니다. 사용자와 응용 프로그램은 모두 글로벌 카탈로그를 사용하여 전체 포리스트에서 개체를 찾습니다. 다음과 같은 특징이 있는 특성들만 포함시키십시오.

· 전역적인 유용성. 특성은 포리스트의 모든 곳에서 발생할 수 있는 개체(읽기 전용 개체 포함) 찾기에 필요한 것이어야 합니다.

· 임시적인 정보가 아님. 특성은 변경되지 않거나 거의 변경되지 않아야 합니다. 글로벌 카탈로그의 특성은 포리스트의 모든 다른 글로벌 카탈로그로 복제됩니다. 특성이 자주 바뀌면 상당한 복제 트래픽이 발생합니다.

· 소형. 글로벌 카탈로그의 특성은 포리스트의 모든 글로벌 카탈로그로 복제됩니다. 특성이 작을 수록 복제에 미치는 영향이 작습니다.

스키마 개체 이름
앞서 언급한 것처럼 클래스와 특성은 모두 스키마 개체입니다. 다음과 같은 이름 종류별로 모든 스키마 개체를 참조할 수 있습니다.

· LDAP 표시 이름. 각 스키마 개체의 LDAP 표시 이름은 전역적으로 고유합니다. LDAP 표시 이름은 첫째 단어 다음의 단어 첫문자를 대문자로 사용하여 여러 단어를 결합하여 구성됩니다. 예를 들어, mailAddress와 machinePasswordChangeInterval은 두 스키마 특성의 LDAP 표시 이름입니다. Active Directory 스키마와 다른 Windows 2000 관리 도구들은 개체의 LDAP 표시 이름을 표시하며 프로그래머와 관리자는 이 이름을 사용하여 프로그램 내에서 개체를 참조합니다. 프로그램을 사용하여 스키마를 확장하는 방법에 대한 자세한 내용은 다음 절을 참조하십시오. LDAP에 대한 자세한 내용은 “LDAP(Lightweight Directory Access Protocol” 절을 참조하십시오.

일반 이름. 스키마 개체의 일반 이름 또한 전역적으로 고유합니다. 스키마에서 새로운 개체 클래스나 특성을 만들 때 일반 이름을 지정합니다. 이것은 개체 클래스를 나타내는 스키마에서 개체의 상대 고유 이름(RDN)입니다. RDN에 대한 자세한 내용은 “LDAP DN과 RDN 이름” 절을 참조하십시오. 예를 들어, the 이전 단락에서 언급한 두 특성의 일반 이름은 SMTP-Mail-Address와 Machine-Password-Change-Interval입니다.

· 개체 식별자(OID). 스키마 개체의 식별자는 ISO(International Organization for Standardization)와 ANSI(American National Standards Institute) 같은 발급 인증 기관에서 발급한 번호입니다. 예를 들어, SMTP-Mail-Address 특성의 OID는 1.2.840.113556.1.4.786입니다. OID는 전세계의 모든 네트워크에서 고유성이 보장됩니다. 발급 인증 기관에서 OID를 얻은 후에는 그 OID를 사용하여 추가 OID를 할당할 수 있습니다. OID는 계층 구조를 형성합니다. 예를 들어, Microsoft에게는 1.2.840.113556의 OID가 발급되었습니다. Microsoft는 내부적으로 이 루트에서 분기되는 OID를 관리합니다. 분기 중 하나는 Active Directory 스키마 클래스에 OID를 할당하기 위해 사용되며 또 다른 분기는 특성에 사용됩니다. 계속하여 예를 들면, Active Directory의 OID는 1.2.840.113556.1.5.4이며 Builtin Domain 클래스를 식별합니다. 이 OID는 표 1과 같이 분석할 수 있습니다.

표 1. 개체 식별자
개체 ID 번호
식별 대상

1
ISO(“루트” 인증 기관)에서 ANSI에 1.2 발급…

2
ANSI에서 USA에 1.2.840 발급…

840
USA에서 Microsoft에 1.2.840.113556 발급…

113556
Microsoft는 1.2.840.113556 아래에서 여러 개체 식별자 분기를 관리합니다. 예를 들면, 

1
Active Directory라는 분기로 다음을 포함…

5
Classes라는 분기로 다음을 포함…

4
Builtin Domain이라는 분기

OID와 OID를 얻는 방법에 대한 자세한 내용은 이 백서의 끝부분에 나오는 “자세한 정보”를 참조하십시오.

스키마 확장
Windows 2000 Server 운영 체제는 많은 조직에서 충분하게 사용할 수 있는 개체 클래스와 특성의 기본 집합을 제공합니다. 스키마 개체를 삭제할 수는 없지만 비활성 상태로 만들 수는 있습니다.

경험이 많은 개발자와 네트워크 관리자는 기존 클래스에 새 클래스와 새 특성을 정의하여 동적으로 스키마를 확장할 수 있습니다. Active Directory 스키마를 확장하는 좋은 방법은 ADSI(Active Directory Service Interfaces)를 통해 프로그램을 사용하는 것입니다. 또한 LDAP 데이터 교환 형식(LDIFDE) 유틸리티를 사용할 수도 있습니다. (ADSI와 LDIFDE에 대한 자세한 내용은 “ADSI(Active Directory Service Interface”와 “Active Directory와 LDIFDE” 절을 참조하십시오.)

Active Directory 스키마 도구를 사용하여 개발이나 테스트용으로 Active Directory 스키마를 보거나 수정할 수 있습니다.

스키마를 변경하려면 다음과 같은 주요 사항을 명심해야 합니다.

· 스키마 변경은 포리스트를 통해 전역적입니다.

스키마 확장은 되돌릴 수 없습니다(일부 특성은 수정 가능).

· Microsoft는 스키마를 확장하는 모든 사용자가 LDAP 표시 이름과 일반 이름 모두에 대해 (이전 절에서 논의한) 명명 규칙을 준수할 것을 요구합니다. 이 요구 사항의 준수 여부는 Windows 인증 로고 프로그램
의 강제 사항입니다.

· 스키마의 모든 클래스는 Top이라는 특수 클래스에서 파생된 것입니다. Top을 제외한 모든 클래스는 다른 클래스에서 파생된 하위 클래스입니다. 특성 상속을 사용하여 기존 클래스에서 새 클래스를 작성할 수 있습니다. 새로운 하위 클래스는 상위 클래스의 특성을 상속받습니다.

스키마 확장은 고급 과정입니다. 프로그램을 사용하여 스키마를 확장하는 방법에 대한 자세한 내용은 이 백서에 끝부분에 나오는 “자세한 정보”를 참조하십시오.

개체 명명 규칙
Active Directory는 이름이 사용되는 목적에 따라 가질 수 있는 다양한 형태에 적합하도록 몇 가지 개체 이름 형식을 지원합니다(이름 중 일부는 번호의 형태임). 다음에 나오는 하위 절에서는 Active Directory 개체의 아래와 같은 명명 규칙 종류를 설명합니다.

· 보안 사용자 이름
· 보안 식별자(보안 ID 또는 SID)

· LDAP 관련 이름(DN, RDN, URL 및 정식 이름 포함)

· 개체 GUID

· 로그온 이름(UPN 및 SAM 계정 이름 포함)

조직에 여러 도메인이 있다면 다른 도메인에서 동일한 사용자 이름이나 컴퓨터 이름을 사용하는 것이 가능합니다. Active Directory에서 생성된 보안 ID, GUID, LDAP 정시 고유 이름 및 정식 이름은 디렉터리에서 각 사용자나 컴퓨터를 고유하게 식별합니다. 사용자가 컴퓨터 개체의 이름이 변경되거나 다른 도메인으로 이동된다면 보안 ID, LDAP 상대 고유 이름, 고유 이름 및 정식 이름은 변경되지만 Active Directory에서 생성된 GUID는 변경되지 않습니다.

보안 사용자 이름

보안 사용자는 Active Directory에서 관리되는 Windows 2000 개체로 로그온 인증과 리소스 액세스를 위해 보안 식별자(SID)가 자동으로 지정됩니다. 보안 사용자는 사용자 계정, 컴퓨터 계정 또는 그룹이 될 수 있기 때문에 보안 사용자 이름은 단일 도메인 내에서 사용자, 컴퓨터 또는 그룹을 고유하게 식별하는 이름입니다. 보안 사용자 개체는 보안 사용자 개체가 위치한 도메인의 도메인 컨트롤러에서 인증해야 하며 네트워크 리소스에 대한 액세스가 허용되거나 거부될 수 있습니다.

보안 사용자 이름은 전체 도메인에서 고유하지는 않지만 하향 호환성을 위해 자체 도메인 내에서는 고유해야 합니다. 보안 사용자 개체는 이름을 변경하거나 이동하거나 중첩된 도메인 계층 구조 내에 포함될 수 있습니다. 

보안 사용자 개체의 이름은 다음과 같은 지침을 따라야 합니다.

· 이름은 도메인의 다른 사용자, 컴퓨터 또는 그룹 이름과 같을 수 없습니다. " / \ [ ] : ; | = , + * ? <>를 제외한 최대 20자의 대소문자를 포함할 수 있습니다. 

· 사용자 이름, 컴퓨터 이름 또는 그룹 이름은 마침표(.)나 공백으로만 구성될 수 없습니다.

보안 ID(SID) 

보안 식별자(SID)는 Windows 2000 운영 체제의 보안 하위 시스템에서 만들어진 고유한 번호이며 사용자, 그룹 및 컴퓨터 계정인 보안 사용자 개체에 지정됩니다. 네트워크에서 모든 계정은 계정이 처음 작성될 때 고유한 SID가 발급됩니다. Windows 2000 운영 체제의 내부 프로세스는 계정의 사용자나 그룹 이름 대신 계정의 SID를 참조합니다.

각 Active Directory 개체는 해당 개체를 액세스할 수 있는 사용자나 그룹을 확인하는 액세스 제어 항목(ACE)으로 보호됩니다. 각 ACE는 해당 개체를 액세스할 수 있는 사용 권한이 있는 사용자나 그룹 각각에 대한 SID를 포함하며 허용된 액세스 수준을 정의합니다. 예를 들어, 한 사용자는 특정 파일에 대해 읽기 전용 액세스를 할 수 있으며, 다른 파일에는 읽기 쓰기 액세스, 또 다른 파일에는 액세스가 없을 수 있습니다.

계정을 만들고 삭제한 다음 같은 사용자 이름으로 계정을 다시 만들면 새 계정은 다른 SID 번호를 갖기 때문에 새 계정에는 이전 계정에 부여되었던 권한이나 사용 권한이 없습니다. 

LDAP 관련 이름 

Active Directory는 LDAP(Lightweight Directory Access Protocol) 호환 디렉터리 서비스입니다. Windows 2000 운영 체제에서 Active Directory 개체에 대한 모든 액세스는 LDAP를 통해서 처리됩니다. LDAP는 디렉터리의 정보를 쿼리하고 수정하기 위해 수행할 수 있는 작업과 디렉터리의 정보를 안전하게 액세스하는 방법을 정의합니다. 따라서 디렉터리 개체를 찾거나 나열하기 위해서 그리고 Active Directory를 쿼리하거나 관리하기 위해서 사용하는 것이 LDAP입니다. (LDAP에 대한 자세한 내용은 “LDAP(Lightweight Directory Access Protocol”를 참조하십시오.)

자체가 개체 특성인 LDAP 고유 이름으로 쿼리하는 것이 가능하지만 기억하기 힘들기 때문에 LDAP는 (컬러 프린터 찾기에 컬러를 사용하는 것처럼) 다른 특성으로 쿼리하는 것을 지원합니다. 이 기능으로 고유 이름을 몰라도 개체를 찾을 수 있습니다.

다음에 나오는 세 개의 하위 절은 모두LDAP 고유 이름에 기반한 Active Directory 지원 개체 명명 형식을 설명합니다.
· LDAP DN과 RDN 이름
· LDAP URL

· LDAP 기반 정식 이름.

LDAP DN과 RDN 이름 

LDAP는 개체에 대한 고유 이름(DN)과 상대 고유 이름(RDN)을 제공합니다.
 Active Directory는 표 2와 같은 다양한 변종으로 이러한 LDAP 명명 규칙을 구현합니다.

표 2. LDAP 명명 규칙 및 Active Directory 대응 규칙
LDAP DN 및 RDN

명명 규칙
대응하는 Active Directory

명명 규칙

cn=일반 이름(common name)
cn=일반 이름(common name)

ou=조직 구성 단위(organizational unit)
ou=조직 구성 단위(organizational unit)

o=조직(organization)
dc=도메인 구성 요소(domain component)

c=국가(country)
(지원 안함)

참고: cn=, ou= 등은 특성 종류입니다. 개체의 RDN을 설명하기 위해 사용된 특성을 명명 특성이라고 합니다. 위에서 오른쪽 열인 Active Directory 명명 특성은 다음과 같은 Active Directory 개체 클래스를 위한 것입니다.
· cn은 사용자 개체 클래스에 사용됨
· ou는 조직 구성 단위(OU) 개체 클래스에 사용됨
· dc는 domainDns 개체 클래스에 사용됨

모든 Active Directory 개체에는 LDAP DN이 있습니다. 개체는 Active Directory 도메인 이름과 각 컨테이너 개체 수준의 레이블을 포함하는 계층 구조적 경로를 따라 Active Directory 도메인 내에 배치됩니다. 개체의 전체 경로는 DN으로 정의됩니다. 개체 자체의 이름은 RDN으로 정의됩니다. RDN은 개체 자체의 특성인 개체 DN의 해당 세그먼트입니다.

개체 이름과 도메인 루트까지의 모든 상위 개체 이름을 포함하는 개체에 대한 전체 경로를 사용하여 DN은 도메인 계층 구조 내에서 개체를 고유하게 식별합니다. 각 RDN은 Active Directory 데이터베이스에 저장되며 자체가 상위에 대한 참조를 포함합니다. LDAP 작업 중에 전체 DN은 루트에 대한 참조를 따라 구성됩니다. 완전한 LDAP DN에서 식별될 개체의 RDN은 다음 예에서 볼 수 있는 것처럼 잎 이름으로 왼쪽에 나타나고 루트 이름으로 오른쪽에서 끝납니다.

cn=JDoe,ou=Widgets,ou=Manufacturing,dc=USRegion,dcOrgName.dc=com

JDoe 사용자 개체의 RDN은 cn=JDoe이고 Widget(JDoe의 상위 개체)의 RDN 은 ou=Widgets과 같습니다.

Active Directory 도구는 명명 특성의 LDAP 약어(dc=, ou=, or cn=)를 표시하지 않습니다. 이 약어들은 LDAP에서 DN의 일부를 인식하는 방법을 설명하기 위해서 표시한 것입니다. 대부분의 Active Directory 도구는 개체 이름을 나중에 설명할 정식 형태로 표시합니다. Windows 2000 운영 체제는 LDAP 클라이언트가 디렉터리에서 개체 정보를 가져올 수 있도록 DN을 사용하지만 DN을 입력하는 데 필요한 Windows 2000 사용자 인터페이스는 없습니다. DN, RDN 및 명명 특성은 LDAP 호환 프로그램이나 스크립트를 작성할 때에만 명시적으로 사용해야 합니다.

LDAP URL 이름 

Active Directory는 LDAP 프로토콜을 사용하여 LDAP를 사용할 수 있는 모든 클라이언트의 액세스를 지원합니다. RFC 1959는 인터넷 클라이언트에서 LDAP 프로토콜을 직접 액세스할 수 있게 해주는 LDAP URL(Uniform Resource Locator) 형식에 대해 설명합니다. LDAP URL은 또한 스크립트 처리에도 사용됩니다. LDAP URL은 "LDAP"라는 접두사로 시작한 다음 Active Directory 서비스를 유지하는 서버 이름이 오고 그 다음에 개체의 특성 이름(고유 이름)이 나옵니다. 다음 예를 참조하십시오.

LDAP://server1.USRegion.OrgName.com/cn=Jdoe,ou=Widgets,ou=Manufacturing,dc=USRegion,dcOrgName,dc=com

LDAP 기반 Active Directory 정식 이름 

기본적으로 Active Directory 관리 도구는 RFC 1779 명명 특성 설명자(dc=, ou=, or cn=) 없이 루트부터 하위로 RDN을 나열하는 정식 이름 형식을 사용하여 개체 이름을 표시합니다. 정식 이름은 USRegion.OrgName.com과 같이 이름의 도메인 레이블 부분을 마침표(.)로 구분한 DNS 도메인 이름 형식을 사용합니다. 표 3은 LDAP DN과 같은 이름의 정식 이름 형식을 비교합니다.

표 3. LDAP DN 형식괴 비교한 정식 이름 형식
두 형식에서 동일한 이름

LDAP DN 이름:
cn=JDoe,ou=Widgets,ou=Manufacturing,dc=USRegion,dcOrgName.dc=com

정식 이름:
USRegion.OrgName.com/Manufacturing/Widgets/JDoe

개체 GUID

Active Directory의 모든 개체에는 자신의 LDAP DN과 함께 개체를 만들 때 디렉터리 시스템 에이전트가 지정하는 128비트 숫자인 전역 고유 식별자(GUID)가 있습니다. 변경하거나 제거할 수 없는 GUID는 모든 개체의 필수 특성인 objectGUID 특성에 저장됩니다. 변경할 수 있는 DN이나 RDN과 달리 GUID는 변경되지 않습니다.

Microsoft SQL Server™ 데이터베이스와 같은 외부 저장소에 Active Directory 개체에 대한 참조를 저장할 때 objectGUID 값을 사용해야 합니다.

로그온 이름: UPN 및 SAM 계정 이름
앞에서 설명한 것처럼 보안 사용자는 로그온 인증과 리소스 액세스 인증에 모두 적용되는 Windows 기반 보안 개체입니다. 사용자는 보안 사용자의 한 종류입니다. Windows 2000 운영 체제에서 사용자 보안 사용자는 도메인과 도메인의 리소스를 액세스하기 위해서 고유한 로그온 이름을 요구합니다. 다음 두 하위 절에서는 UPN과 SAM 계정 이름이라는 두 가지 종류의 로그온 이름에 대해 설명합니다.

UPN(User Principal Name)

Active Directory에서 각 사용자 계정에는 <user>@<DNS-domain-name> 형식의 UPN이 있습니다. UPN은 관리자가 지정하는 이해하기 쉬운 이름입니다. 이 이름은 시스템에서 사용되는 LDAP 고유 이름보다 짧고 기억하기 쉽습니다. UPN은 사용자 개체의 DN에 독립적이므로 사용자 개체는 사용자 로그온 이름에 영향을 주지 않고 이동되거나 이름이 변경될 수 있습니다. UPN을 사용하여 로그온할 때 사용자는 더 이상 로그온 대화 상자의 목록에서 도메인을 선택하지 않아도 됩니다.

UPN의 세 부분은 UPN 접두사(사용자 로그온 이름), @ 문자 및 UPN 접미사(대개 도메인 이름)입니다. 사용자 계정에 대한 기본 UPN 접미사는 사용자 계정이 있는 Active Directory 도메인
의 DNS 이름입니다. 예를 들어, OrgName.com 도메인에 사용자 계정이 있는 John Doe 사용자에 대한 UPN 은 (OrgName.com이 트리의 유일한 도메인이라면) JDoe@OrgName.com입니다. UPN은 보안 사용자 개체의 특성(userPrincipalName)입니다. 사용자 개체의 userPrincipalName 특성에 값이 없으면 사용자 개체는 userName@DnsDomainName의 기본 UPN을 가집니다. 

조직에 부서와 지역별로 구성된 더 깊은 도메인 트리를 형성하는 많은 도메인이 있다면 기본 UPN 이름은 더 비현실적이 됩니다. 예를 들어, 사용자의 UPN이 sales.westcoast.microsoft.com이 될 수 있습니다. 해당 도메인에서 사용자의 로그온 이름은 user@sales.westcoast.microsoft.com입니다. 기본 DNS 도메인 이름을 UPN 접미사로 사용하는 대신 모든 사용자에게 단일 UPN 접미사를 제공하여 관리와 사용자 로그온 절차를 모두 단순화할 수 있습니다. (UPN 접미사는 Windows 2000 도메인 내에서만 사용되며 유효한 DNS 도메인 이름이어야 할 필요는 없습니다.) userName@companyName.com과 같이 전자 메일 도메인 이름을 UPN 접미사로 사용하도록 선택할 수 있습니다. 이렇게 하여 예로 든 사용자에게 user@microsoft.com과 같은 UPN 이름을 줄 수 있습니다.

UPN 기반 로그온의 경우, 사용자 로그온과 사용자 컴퓨터의 도메인 구성원에 따라 글로벌 카탈로그가 필요할 수 있습니다. 사용자가 기본 UPN이 아닌 UPN으로 로그온하고 사용자 시스템 계정이 사용자의 사용자 계정과 다른 도메인에 있다면 글로벌 카탈로그가 필요합니다. 즉, UPN 접미사(위의 예에서 user@sales.westcoast.microsoft.com)로 기본 DNS 도메인 이름을 사용하는 대신 모든 사용자에게 단일 UPN 접미사(사용자가 단순한 user@ microsoft.com이 됨)를 제공하면 로그온에 글로벌 카탈로그가 필요합니다.

Active Directory 도메인 및 트러스트 도구를 사용하여 도메인에 대한 UPN 접미사를 관리합니다. UPN은 사용자를 만들 때 지정됩니다. 도메인에 추가 접미사를 만들면 사용자나 그룹 계정을 만들 때 사용 가능한 접미사 목록에서 선택할 수 있습니다. 접미사는 목록에 다음 순서로 나타납니다.

· 대체 접미사(있다면 마지막에 만든 것이 처음에 나타남)

· 루트 도메인
· 현재 도메인
SAM 계정 이름
SAM(Security Account Manager) 계정 이름은 Windows NT 3.x 및 Windows NT 4.0 도메인과의 호환성을 위해 필요합니다. Windows 2000 사용자 인터페이스에서 SAM 계정 이름을 “Windows 2000 이전 버전 사용자 로그온 이름”이라고 합니다.

SAM 계정 이름은 DNS 이름과 달리 계층 구조적 이름 지정을 사용하지 않기 때문에 SAM 계정 이름을 때로는 플랫 이름이라고 합니다. SAM 이름이 플랫하기 때문에 각 이름은 도메인에서 고유해야 합니다.

개체 게시
게시는 사용할 수 있게 하려는 정보가 들어 있는 디렉터리나 그 디렉터리에 대한 참조를 제공하는 개체를 디렉터리에 만드는 작업입니다. 예를 들어, 사용자 개체는 사용자 전화 번호나 전자 메일 주소와 같은 사용자에 대한 유용한 정보가 들어 있으며 볼륨  개체에는 공유 파일 시스템 보륨에 대한 참조가 들어 있습니다.

여기서는 Active Directory에 파일과 프린터 개체를 게시하는 두 가지 예제를 다룹니다.

· 공유 게시. Active Directory 사용자 및 그룹 스냅인을 사용하여 Active Directory에서 공유 폴더를 볼륨 개체(공유 폴더 개체라고도 함)로 게시할 수 있습니다 . 이것은 사용자가 쉽고 빠르게 Active Directory에 공유 폴더에 대한 쿼리를 할 수 있다는 것을 의미합니다.

· 프린터 게시. Windows 2000 도메인에서 프린터를 관리하고 찾고 연결하는 가장 쉬운 방법은 Active Directory를 통하는 것입니다. 기본적으로
 프린터 추가 마법사를 사용하여 프린터를 추가하고 공유할 때 Windows 2000 Server는 프린터를 Active Directory의 개체로 도메인에 게시합니다. Active Directory에서 프린터를 게시(목록화)하면 사용자가 가장 편리한 프린터를 찾을 수 있습니다. 사용자는 이제 이러한 프린터에 대해 쉽게 Active Directory를 쿼리할 수 있고 종류(PostScript, 컬러, 용지 크기 등)와 위치 같은 프린터 특성을 기준으로 검색할 수 있습니다. 서버에서 프린터를 제거하면 서버에 의해 게시가 취소됩니다.

또한 Windows 2000 기반이 아닌 프린터(즉, Windows 2000 기반이 아닌 인쇄 서버에 있는 프린터)도 Active Directory에 게시할 수 있습니다. 그렇게 하려면 Active Directory 사용자 및 컴퓨터 도구를 사용하여 해당 프린터에 대한 범용 명명 규칙(UNC) 경로를 입력합니다. 다른 방법으로는 System32 폴더에 제공되는 Pubprn.vbs 스크립트를 사용합니다. Group Policy Downlevel Printer Pruning determines how the pruning service (automatic removal of printers) handles printers on non-Windows 2000-based print servers when a printer is not available.

게시 시점
정보가 사용자 커뮤니티의 대부분에게 유용하거나 관심의 대상된 시점 그리고 특정 정보를 액세스해야 할 시점에 정보를 Active Directory에 게시해야 합니다. 

Active Directory에 게시된 정보는 다음과 같은 두 가지 특징이 있습니다.

· 비교적 안정적임. 자주 바뀌지 않는 정보만 게시합니다. 전화 번호와 전자 메일 주소는 게시하기에 알맞은 비교적 안정된 정보의 예입니다. 사용자가 현재 선택한 전자 메일 메시지는 매우 순간적인 정보의 예입니다.

· 구조적임. 구조화되고 확연한 특성 집합으로 나타낼 수 있는 정보를 게시합니다. 사용자의 비즈니스 주소는 게시하기에 알맞은 구조화된 정보의 예입니다. 사용자 음성의 오디오 클립은 파일 시스템에 더 적합한 구조화되지 않은 정보의 예입니다.

응용 프로그램에서 사용되는 작업 정보는 Active Directory에 게시할 수 있는 훌륭한 후보입니다. 이것은 해당 응용 프로그램의 모든 인스턴스에 적용되는 전역 구성 정보입니다. 예를 들어, 관계형 데이터베이스 제품은 데이터베이스 서버의 기본 구성을 Active Directory에 개체로 저장할 수 있습니다. 그러면 해당 제품을 새로 설치할 때 개체에서 기본 구성을 가져와서 엔터프라이즈에서 설치 과정을 단순화하고 설치의 일관성을 향상시킬 수 있습니다.

응용 프로그램은 자신의 연결 지점도 Active Directory에 게시할 수 있습니다. 연결 지점은 클라이언트와 서버가 서로 연결하기 위해 사용됩니다. Active Directory는  서비스 관리 지점 개체를 사용하여 통합 서비스 관리를 위한 아키텍처를 정의하고 원격 프로시저 호출(RPC), Winsock 및 구성 요소 개체 모델(COM) 기반 응용 프로그램을 위한 표준 연결 지점을 제공합니다. 연결 지점 게시에 RPC나 Winsock 인터페이스를 사용하지 않는 응용 프로그램은 Active Directory에 명시적으로 서비스 연결 지점 개체를 게시할 수 있습니다.

응용 프로그램 데이터도 응용 프로그램 특정 개체를 사용하여 디렉터리에 게시될 수 있습니다. 응용 프로그램 특정 데이터는 위에서 논의한 기준과 일치해야 합니다. 데이터는 많은 사람에게 관심의 대상이어야 하며 비교적 안정적이고 구조적이어야 합니다.

게시 방법
정보 게시 방법은 응용 프로그램이나 서비스에 따라 다릅니다.
· 원격 프로시저 호출(RPC). RPC 응용 프로그램은 API의 RpcNs* 함수군을 사용하여 디렉터리에 자신의 연결 지점을 게시하고 연결 지점을 게시한 서비스의 연결 지점을 쿼리합니다.

· Windows 소켓. Windows 소켓 응용 프로그램은 Winsock 2.0에서 사용할 수 있는 API의 Registration 및 Resolution 함수군을 사용하여 자신의 연결 지점을 게시하고 연결 지점을 게시한 서비스의 연결 지점을 쿼리합니다.

· 분산 구성 요소 개체 모델(DCOM). DCOM 서비스는 Active Directory에 상주하는 DCOM 클래스 저장소를 사용하여 자신의 연결 지점을 게시합니다. DCOM은 Windows 기반 네트워크를 통한 구성 요소의 통신 방법을 정의한 Microsoft의 구성 요소 개체 모델(COM) 사양입니다. DCOM 구성 도구를 사용하여 여러 컴퓨터에 걸친 클라이언트/서버 응용 프로그램을 통합합니다. DCOM은 또한 강력한 웹 브라우저 응용 프로그램을 통합하기 위해서도 사용됩니다.

도메인: 트리, 포리스트, 트러스트 및 OU

Active Directory는 하나 이상의 도메인을 구성합니다. 네트워크에서 초기 도메인 컨트롤러를 만들면 도메인도 만들어집니다. 도메인 컨트롤러가 하나도 없는 도메인은 없습니다. 디렉터리의 각 도메인은 DNS 도메인 이름으로 확인됩니다. 도메인 관리에는 Active Directory 도메인 및 트러스트 도구를 사용합니다.

다음과 같은 네트워크 관리 목표를 달성하기 위해 도메인을 사용합니다.

· 보안 범위 지정. Windows 2000 도메인은 보안 경계를 정의합니다. 관리 권한과 액세스 제어 목록과 같은 보안 정책과 설정은 도메인 사이에서 공유되지 않습니다. Active Directory는 하나 이상의 도메인을 포함할 수 있고 그 각각에는 고유한 보안 정책이 있습니다.

· 정보 복제. 도메임은 Windows 2000 디렉터리 파티션(명명 컨텍스트라고도 함)입니다. 이 디렉터리 파티션은 복제 단위입니다. 각 도메인은 해당 도메인에 있는 개체에 대한 정보만 저장합니다. 도메인의 모든 도메인 컨트롤러는 개체의 변경 사항을 받아 해당 변경 사항을 같은 도메인의 모든 다른 도메인 컨트롤러로 복제할 수 있습니다.

· 그룹 정책 적용. 도메인은 하나의 가능한 정책 범위를 정의합니다(그룹 정책은 조직 구성 단위나 사이트에 적용될 수 있음). 도메인에 그룹 정책 개체(GPO)를 적용하면 도메인 리소스의 구성 방법과 사용 방법을 설정할 수 있습니다. 예를 들어, 그룹 정책을 사용하여 데스크톱 잠금과 응용 프로그램 배포와 같은 데스크톱 설정을 제어할 수 있습니다. 이 정책들은 다른 도메인에 적용되징 낳고 도메인 내에서만 적용됩니다.

· 네트워크 구조. 하나의 Active Directory 도메인은 다중 사이트로 스팬할 수 있어 수많은 개체를 포함할 수 있으며 대부분의 조직은 회사의 부나 과를 반영하기 위해 도메인을 구분할 필요가 없습니다
. 추가 개체를 처리하기 위해 추가 도메인을 만들 필요는 없습니다. 하지만 일부 조직에서는 편이를 위해 둘 이상의 도메인이 필요합니다. 독립적이거나 완전히 자치적인 비즈니스 단위에서 외부인이 조직의 개체에 대한 권한을 갖지 못하도록 할 때를 예로 들 수 있습니다. 그와 같은 조직은 Active Directory 포리스트 내에 추가 도메인을 만들고 구성할 수 있습니다. 네트워크를 분리된 도메인으로 나누는 또 다른 이유는 네트워크의 두 부분이 매우 느린 회선으로 연결되어 두 회선을 통해 완전한 복제 트래픽이 전송될 수 없는 경우입니다. (빈도를 줄여 복제 트래픽을 처리할 수 있는 느린 회선이라면 다중 사이트가 있는 단일 도메인을 구성할 수 있습니다.)

· 관리 권한 위임. Windows 2000을 실행하는 네트워크에서 광범위한 관리 권한에 필요한 관리자의 수를 줄일 수 있도록 개별 조직 구성 단위뿐만 아니라 개별 도메인에 대해 관리 권한을 세부적으로 위임할 수 있습니다. 도메인은 보안 경계이기 때문에 도메인에 대한 관리 사용 권한은 기본적으로 도메인을 제한됩니다. 예를 들어, 한 도메인에서 보안 정책을 설정할 수 있는 권한이 있는 사용자는 디렉터리의 모든 다른 도메인에서 보안 정책을 설정할 권한을 자동적으로 부여받지는 않습니다.

도메인을 이해하는 것은 트리, 포리스트, 신뢰 및 조직 구성 단위에 대한 이해와 이들 각각의 구조와 도메인이 관련된 방법을 이해하는 것입니다. 이러한 도메인 구성 요소 각각은 다음과 같은 하위 절에서 설명합니다.

· 트리
· 포리스트
· 신뢰 관계
· 조직 구성 단위
Windows 2000 운영 체제는 사이트라는 관련 개념을 도입했지만 사이트 구조와 도메인 구조는 융통성 있는 관리를 제공하기 위해 구분되기 때문에 더 뒤에서 다룹니다. 이 백서는 Windows 2000 기반 도메인과 사이트에 대한 기본 사항을 제공합니다. 도메인과 사이트 구조와 배포에 대한 자세한 내용은 이 백서의 끝부분에 나오는 “자세한 정보”에서 Microsoft Windows 2000 Server Deployment Planning Guide를 참조하십시오.

가능한 도메인 구조를 설명하는 이후의 하위 절을 읽을 때, 많은 조직에서 하나의 트리를 구성하는 동시에 하나의 포리스트인 하나의 도메인을 구성하는 구조가 가능할뿐만 아니라 네트워크를 구성하는 최적의 방법일 수 있다는 사실을 명심하십시오. 항상 가장 간단한 구조에서 시작하여 필요가 있을 때에만 복잡성을 추가합니다.

트리
Windows 2000 운영 체제에서 트리는 연속되는 이름을 갖는 하나 이상의 도메인입니다. 둘 이상의 도메인이 있으면 여러 도메인을 계층 구조 트리로 결합할 수 있습니다. 포리스트에서 둘 이상의 트리를 가져야 하는 가능한 이유 중 하나는 조직의 한 분서에 자체 등록된 DNS 이름이 있고 자체 DNS 서버를 실행하는 경우입니다.

만들어지는 첫째 도메인은 첫째 트리의 루트 도메입니다. 같은 도메인 트리에서 추가 도메인은 하위 도메인입니다. 같은 도메인 트리에서 바로 위에 있는 도메인은 상위 도메인입니다.

공통적인 루트 도메인이 있는 모든 도메인은 인접 이름 공간을 형성한다고 말합니다. 인접 이름 공간의 도메인(단일 트리)은 하위 도메인 이름이 왼쪽에 표시되고 오른쪽의 상위 도메인과 마침표로 구분되는 형태로 인접 DNS 도메인 이름을 가집니다. 둘 이상의 도메인이 있을 때는 그림 3에서 볼 수 있는 것처럼 각 도메인은 그 오른쪽에 상위 도메인이 있습니다. 트리를 형성하는 Windows 2000 기반 도메인은 양방향, 전이 신뢰 관계로 모두 연결됩니다. 이 신뢰 관계는 다음에 설명합니다.
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그림 3. 도메인 트리의 상위 도메인과 하위 도메인. 양쪽 화살표는 양방향 전이 신뢰 관계를 나타냅니다.
도메인 트리에서 도메인 사이의 상위-하위 관계는 명명 관계이며 신뢰 관계입니다. 상위 도메인의 관리자가 자동으로 하위 도메인의 관리자는 아니며 상위 도메인에서 설정한 정책이 자동으로 하위 도메인에 적용되는 것은 아닙니다.

포리스트
Active Directory 포리스트는 여러 컴퓨터에 걸쳐 분산된 많은 부분적인 데이터베이스로 구성된 데이터베이스인 분산 데이터베이스입니다. 데이터베이스를 분산하면 데이터를 가장 많이 사용되는 장소에 배치할 수 있기 때문에 네트워크 효율이 증가합니다. 포리스트의 데이터베이스 파티션은 도메인별로 정의됩니다. 즉, 포리스트는 하나 이상의 도메인을 구성합니다. 

포리스트의 모든 도메인 컨트롤러는 도메인 데이터베이스에 추가하여 포리스트 구성 및 스키마 컨테이너 복사본을 호스팅합니다. 도메인 데이터베이스는 포리스트 데이터베이스의 일부입니다. 각 도메인 데이터베이스는 네트워크 리소스에 대한 액세스를 부여하거나 거부할 수 있는 보안 사용자 개체(사용자, 컴퓨터 및 그룹)와 같은 디렉터리 개체를 포함합니다.

대개 만들고 관리하기 쉬운 단일 포리스트가 조직의 요구 사항에 적합할 수 있습니다. 단일 포리스트를 사용하면 글로벌 카탈로그를 통해 모든 사용자가 단일 단일 디렉터리를 보기 때문에 사용자가 디렉터리 구조를 알 필요가 없습니다. 포리스트의 모든 도메인이 양방향, 전이 신뢰 관계로 연결되기 때문에 포리스트에 새 도메인을 추가할 때 추가적인 신뢰 구성이 필요 없습니다. 여러 도메인이 있는 포리스트에서 구성 변경은 모든 도메인에 영향을 미치도록 한 번만 적용해야 합니다.

포리스트를 만들면 결과적으로 추가적인 관리 오버헤드
가 생기기 때문에 명확한 이유가 없다면 추가적인 포리스트를 만들어서는 안됩니다. 둘 이상의 포리스트를 만들어야 하는 경우 중 하나는 네트워크 관리가 스키마와 구성 컨테이너의 공통 관리에 동의할 수 없는 여러 자치 부서 사이에 분산된 경우입니다. 분리된 포리스트를 만드는 또 다른 이유는 특정 사용자에게 특정 리소스에 대한 액세스를 부여해서는 안될 경우입니다(단일 포리스트에서 각 사용자는 모든 그룹에 포함될 수 있으며 포리스트의 모든 컴퓨터에서 임의의 액세스 제어 목록(DACL
)에 나타날 수 있음). 구분된 포리스트를 사용하면 한 포리스트의 사용자에게 다른 포리스트의 특정 리소스에 대한 액세스를 부여하는 명시적인 신뢰 관계를 정의할 수 있습니다. 두 개의 포리스트 예에 대해서는 “예제: 두 개의 포리스트와 하나의 엑스트라넷의 혼합 환경” 절에서 그림 7을 참조하십시오.
단일 포리스트 내의 여러 도메인 트리는 인접 이름 공간을 형성하지 않습니다. 즉, 인접하지 않은 DNS 도메인 이름을 가집니다. 포리스트의 트리가 이름 공간을 공유하지 않아도 포리스트는 포리스트 루트 도메인이라는 단일 루트 도메인을 가집니다. 포리스트 루트 도메인의 정의는 폴리스트에서 작성된 첫째 도메인입니다. 전체 포리스트에서 미리 정의된 두 개의 그룹(엔터프라이즈 관리자와 스키마 관리자)은 이 도메인에 상주합니다.

그림 4에서 볼 수 있는 것처럼 세 개의 도메인 트리(HQ-Root.com, EuropeRoot.com 및 AsiaRoot.com) 각각에는 계정 관리를 위한 하위 도메인 "Acct"가 있으며 이 하위 도메인의 DNS 이름은 각각 Acct.HQ-Root.com, Acct.EuropeRoot.com 및 Acct.AsiaRoot.com입니다. 공유된 이름 공간은 없습니다.
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그림 4. 세 개의 도메인 트리가 있는 하나의 포리스트. The three root domains are not contiguous with each other 세 개의 루트 도메인은 서로 인접하지 않지만 EuropeRoot.com 및 AsiaRoot.com은 HQ-Root.com의 하위 도메인입니다.

포리스트에서 각 도메인 트리의 루트 도메인은 포리스트 루트 도메인과 전이 신뢰 관계(다음 절에서 자세히 설명함)를 설정합니다. 그림 4에서 HQ-Root.com은 포리스트 루트 도메인입니다. 다른 도메인 트리의 루트 도메인인 EuropeRoot.com과 AsiaRoot.com은 HQ-Root.com과 전이 신뢰 관계입니다. 이것은 포리스트의 모든 도메인 트리에서 신뢰를 설정합니다.

포리스트에서 모든 도메인 트리의 모든 Windows 2000 도메인은 다음과 같은 특징을 가집니다.

· 각 트리 내의 도메인 사이에서 전이 신뢰 관계를 가짐
· 포리스트의 도메인 사이에서 전이 신뢰 관계를 가짐
· 공통 구성 정보를 공유함
· 공통 스키마를 공유함
· 공통 글로벌 카탈로그를 공유함
중요: 포리스트에 새 도메인을 추가하는 쉽습니다. 하지만 포리스트 사이에서 기존 Windows 2000 Active Directory 도메인을 이동할 수는 없습니다. 하위 도메인이 없는 경우에만 포리스트에서 도메인을 제거할 수 있습니다. 트리 루트 도메인을 설정한 후에는 포리스트에 더 상위 수준 이름으로 도메인을 추가할 수 없습니다. 기존 도메인의 상위 도메인을 만들 수 없고 하위 도메인만 만들 수 있습니다.

도메인 트리와 포리스트를 모두 구현하면 인접 명명 규치과 인접하지 않은 명명 규칙을 모두 사용할 수 있습니다. 이것은 Microsoft.com과 MSNBC.com과 같이 각각이 고유한 DNS 이름을 유지해야 하는 독립된 부서가 있는 회사에서 매우 유용합니다.

신뢰 관계
신뢰 관계는 한 도메인의 사용자가 다른 도메인의 도메인 컨트롤러에서 인식되도록 허용하는 두 도메인 사이에 설정된 관계입니다. 신뢰는 사용자가 다른 도메인의 리소스를 액세스하도록 허용하며 또한 관리자가 다른 도메인의 사용자에 대한 권한을 설정하도록 허용합니다. Windows 2000을 실행하는 컴퓨터의 경우, 도메인 사이의 계정 인증은 양방향, 전이 관계로 가능합니다.

Windows 2000 기반 포리스트에서 모든 도메인 트러스트는 다음과 같이 정의된 양방향이며 전이입니다.

· 양방향. 새로운 하위 도메인을 만들 때 하위 도메인은 자동으로 상위 도메인을 트러스트합니다. 그 반대도 마찬가지 입니다. 실무에서 이것은 인증 요청이 두 도메인 사이에서 양방향으로 전달될 수 있다는 것을 의미합니다.

· 전이. 전이 신뢰는 초기 신뢰 관계의 두 도메인을 넘어 전달됩니다. 작동 방법은 다음과 같습니다. 도메인 A와 도메인 B(상위와 하위)가 서로를 신뢰하고 도메인  B와 도메인 C(상위와 하위)가 서로를 신뢰하면 도메인 A와 도메인 C 사이에 직접적인 신뢰 관계가 없어도 두 도메인이 서로를 (암묵적으로) 신뢰합니다. 포리스트의 수준에서는 신뢰 관계가 포리스트 루트 도메인과 포리스트에 추가된 각 도메인 트리의 루트 도메인 사이에서 자동으로 만들어져 Active Directory 포리스트에서 모든 도메인 사이에 완전한 신뢰가 존재하게 됩니다. 실무 수준에서는 신뢰 관계가 전이되기 때문에 시스템에서 단일 로그온 과정을 사용하여 포리스트의 모든 도메인에서 사용자(또는 컴퓨터)를 인증할 수 있습니다. 이 단일 로그온 과정은 잠재적으로 계정에서 포리스트의 모든 도메인에서 리소스를 액세스할 수 있도록 허용합니다.

하지만 신뢰로 활성화된 단일 로그온이 인증된 사용자가 포리스트의 모든 도메인에서 권한과 사용 권한을 갖는다는 것을 의미하지는 않습니다. 

Windows 2000 운영 체제에서 자동으로 생성되는 전체 포리스트의 양방향 전이 신뢰에 추가하여 다음과 같은 두 종류의 신뢰 관계를 명시적으로 만들 수 있습니다.

바로 가기 신뢰. 다른 도메인의 도메인 컨트롤러가 계정에 리소스에 대한 액세스를 부여하기 전에 Windows 2000은 원본 도메인(계정이 있는)과 대상 도메인(원하는 리소스가 있는)의 도메인 컨트롤러 사이의 신뢰 경로를 계산합니다. 신뢰 경로는 모든 두 도메인 사이에서 인증 요청을 전달하기 위해 Windows 2000 보안이 지나는 일련의 도메인 신뢰 관계입니다. 복잡한 포리스트에서는 도메인 트리 사이의 신뢰 경로를 계산하고 통과하는 데 시간이 많이 걸릴 수 있습니다. 성능을 향상시키려면 같은 포리스트에서 인접하지 않은 Windows 2000 도메인 사이에 명시적으로(직접) 바로 가기 신뢰를 만들 수 있습니다. 바로 가기 신뢰는 그림 5에서 볼 수 있는 것처럼 경로를 단축할 수 있는 한방향 전이 신뢰입니다. 두 개의 한방향 신뢰를 결합하여 양방향 신뢰 관계를 만들 수 있습니다. Windows 2000 포리스트의 모든 도메인 사이에서 자동으로 설정된 기본 양방향 전이 신뢰를 해지할 수는 없지만 명시적으로 만들어진 바로 가기 신뢰는 삭제할 수 있습니다.
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그림 5. 도메인 B와 D 사이의 바로 가기 신뢰, 도메인 D와 2 사이의 바로 가기 신뢰

· 외부 신뢰. 외부 신뢰는 다른 Windows 2000 포리스트나 Windows 2000 이외의 도메인(Windows NT 도메인 또는 Kerberos 버전 5 영역
)에서 도메인에 대한 신뢰 관계를 만듭니다. 외부 신뢰로 외부 도메인에 대한 사용자 인증을 사용할 수 있습니다. 모든 외부 신뢰는 그림 6에서 볼 수 있는 것처럼 한방향 비전이 신뢰입니다. 다시 두 개의 한방향 신뢰를 결합하여 양방향 신뢰 관계를 만들 수 있습니다. 
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그림 6. 한방향 외부 비전이 신뢰
Windows NT 4.0(및 그 이전 버전) 운영 체제에서 신뢰 관계는 한방향이며, 트러스트는 신뢰가 설정된 두 도메인 사이로만 제한됩니다(비전이). Windows NT 기반 도메인을 Windows 2000 기반 도메인으로 업그레이드하면 해당 도메인과 다른 Windows NT 도메인 사이의 기존 한방향 신뢰 관계는 유지됩니다. 새로운 Windows 2000 도메인을 설치하고 Windows NT 도메인들과 신뢰 관계를 설정하려면 그러한 도메인들과 Windows 2000 외부 신뢰를 만들어야 합니다. Active Directory 도메인 및 트러스트 도구를 사용하여 신뢰 관계를 명시적으로 설정할 수 있습니다.

예제: 두 개의 포리스트와 하나의 엑스트라넷의 혼합 환경
그림 7은 두 개의 Windows 2000 포리스트와 Windows NT 4.0 도메인이 있는 혼합 환경을 나타낸 것입니다. 그림에서 A.com, D.com, G.com 및 F라는 네 개의 구분된 이름 공간이 구현됩니다.
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그림 7. 두 개의 포리스트와 한 개의 엑스트라넷이 있는 네트워크
그림 7은 다음과 같은 상태를 나타냅니다.

· A.com과 D.com은  Forest 1에서 구분된 트리의 루트입니다. (A.com은 포리스트 루트 도메인입니다.) Windows 2000에서 자동을 생성된 둘 사이의 양방향 전이 트리 루트 신뢰는 Forest 1의 두 트리에서 모든 도메인 사이에 완전한 신뢰를 제공합니다.

· E.D.com은 C.A.com의 리소스를 자주 사용합니다. 두 도메인 사이의 신뢰 경로를 단축하기 위해 C.A.com은 E.D.com을 직접 트러스트합니다. 이것은 신뢰 경로를 단축하여(홉 수를 줄여) E.D.com 사용자가 효과적으로 C.A.com의 리소스를 사용할 수 있도록 인증하는 한방향 전이 바로 가기 신뢰입니다.

· G.com은 Forest 2를 구성하는 단일 트리의 루트입니다. G.com과 H.G.com 사이의 자동 양방향 전이 신뢰는 두 도메인의 사용자, 컴퓨터 및 그룹이 서로의 리소스를 액세스할 수 있도록 허용합니다.

· Forest 2에서 도메인 G.com은 Forest 1의 도메인 D.com과 명시적인 한방향 외부 신뢰 관계를 구현하여 도메인 D.com의 사용자가 도메인 G.com의 리소스를 액세스할 수 있습니다. 신뢰가 비전이이기 때문에 Forest 1의 다른 어떤 도메인도  G.com의 리소스를 액세스할 수 없으며 D.com의 사용자, 그룹 및 컴퓨터는 H.G.com의 리소스를 액세스할 수 없습니다.

· 도메인 F는 E.D.com의 사용자에게 지원 서비스를 제공하는 Windows NT 4.0 도메인입니다. 이 한방향 비전이 신뢰는 Forest 1의 다른 도메인으로 확장되지 않습니다. 이 시나리오에서 Windows NT 4.0 도메인은 엑스트라넷입니다. (엑스트라넷은 인증된 외부 사용자가 부분적으로 액세스할 수 있는 인트라넷입니다. 모든 인트라넷은 방화벽 뒤에 있어 액세스할 수 없지만 엑스트라넷은 조직 외부에 있는 사용자에게 제한된 액세스를 제공합니다.)

조직 구성 단위
Windows 2000 운영 체제의 새 기능인 조직 구성 단위(OU라고도 함)는 사용자, 그룹, 컴퓨터, 프린터, 공유 폴더 및 단일 도메인 내의 기타 조직 구성 단위를 배치할 수 있는 디렉터리 개체의 한 종류입니다. (Active Directory 사용자 및 컴퓨터 인터페이스에서 폴더로 나타나는) 조직 구성 단위를 사용하면 도메인에서 개체를 논리적으로 구성하고 저장할 수 있습니다. 여러 도메인이 있다면 각 도메인은 고유한 조직 구성 단위 계층 구조를 구현할 수 있습니다. 

그림 8에서 볼 수 있는 것처럼, 조직 구성 단위는 다른 조직 구성 단위를 포함할 수 있습니다.
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그림 8. 단일 도메인 내부의 조직 구성 단위 계층 구조
기본적으로 조직 구성 단위는 사용자, 그룹 및 리소스 집합에 대한 관리 권한을 위임하기 위해 사용됩니다. 예를 들어, 전체 회사에 대한 모든 사용자 계정을 포함하는 조직 구성 단위를 만들 수 있습니다. 관리를 위임할 조직 구성 단위를 만든 후에 조직 구성 단위에 그룹 정책 설정을 적용하여 사용자와 컴퓨터에 대한 데스크톱 구성을 정의합니다. 관리를 위임하기 위해 조직 구성 단위를 사용하기 때문에 만들게 될 구조는 대개 비즈니스 조직보다 복잡한 관리 모델을 반영하게 될 것입니다.

사용자가 리소스를 찾을 때 도메인의 조직 구성 단위 구조를 탐색하는 것이 가능하지만 글로벌 카탈로그를 쿼리하여 리소스를 찾는 것이 훨씬 더 효과적입니다. 따라서 최종 사용자에게 의미가 있는 조직 구성 단위를 만들 필요는 없습니다. 또한 비즈니스 조직을 미러한 조직 구성 단위를 만들 수도 있지만 그렇게 하면 관리하기 힘들고 비용이 많이 들 수 있습니다. 리소스 위치나 부서 조직을 반영하는 조직 구성 단위 구조를 만드는 대신 관리 위임과 그룹 정책 설정을 염두에 두고 조직 구성 단위를 디자인합니다.

조직 구성 단위를 사용하여 위임과 그룹 정책을 설정하는 것에 대한 자세한 내용은 “OU, 도메인 및 사이트와 함께 위임 및 그룹 정책 사용” 절을 참조하십시오. Windows 2000 구현 계획을 수립할 때 조직 구성 단위 구조를 디자인하는 방법에 대한 자세한 내용은 이 백서의 뒷부분에 나오는 “자세한 정보” 절에서Microsoft Windows 2000 Server Deployment Planning Guide를 참조하십시오.

사이트: 서비스 클라이언트와 데이터 복제
Windows 2000 기반 사이트는 LAN(Local Area Network) 기술을 사용하여 연결된 하나 이상의 IP 서브넷에 있는 일군의 컴퓨터나 고속 백본에 연결된 일군의 LAN으로 생각할 수 있습니다. 단일 사이트의 컴퓨터에는 서브넷 내에 있는 컴퓨터의 일반적인 특성인 양호한 연결이 필요합니다. 반대로 링크로 연결된 개별 사이트는 LAN 속도보다 느립니다. Active Directory 사이트 및 서비스 도구를 사용하여 사이트 내(LAN 또는 양호하게 연결된 LAN 집합 내)와 사이트 사이(WAN 내)에서 모두 연결을 구성할 수 있습니다.

Windows 2000 운영 체제에서 사이트는 다음과 같은 서비스를 제공합니다.

· 같은 사이트의 도메인 컨트롤러에서 서비스를 요청할 수 있습니다(있는 경우).

· Active Directory는 사이트 내부 복제의 복제 대기 시간을 최소화하려 합니다.

· Active Directory는 사이트 간의 복제를 위한 대역폭 소모를 최소화하려 합니다.

· 사이트를 사용하면 사이트 간의 복제 일정을 예약할 수 있습니다.

사용자와 서비스는 포리스트의 모든 컴퓨터에서 언제라도 디렉터리 정보를 액세스할 수 있어야 합니다. 이것이 가능하려면 디렉터리 데이터의 추가, 수정 및 삭제는 원래 도메인 컨트롤러에서 포리스트의 다른 도메인 컨트롤러로 릴레이(복제)되어야 합니다. 하지만 디렉터리 정보를 광범위하게 분산시킬 필요성과 네트워크 성능을 최적화할 필요성을 서로 잘 조화시켜야 합니다. Active Directory 사이트를 사용하면 쉽게 균형을 유지할 수 있습니다.

사이트는 도메인에 독립된다는 것을 이해하는 것이 중요합니다. 도메인(둘 이상을 사용하는 경우)이 대개 조직의 논리 구조를 매핑하는 데 반하여 사이트는 네트워크의 실제 구조를 매핑합니다. Logical and physical structures are independent of each other, which has the following consequences: 논리 구조와 실제 구조가 서로 독립적이기 때문에 결과적으로 다음과 같은 특징을 갖습니다. 

· 사이트와 도메인 이름 공간 사이를 연결할 필요가 없습니다.

· 네트워크의 실제 구조와 네트워크의 도메인 구조 사이에 상호 연관이 필요 없습니다. 하지만 많은 조직에서 도메인은 실제 네트워크 구조를 반영하여 설정됩니다. 이것은 도메인이 파티션이며 파티션 분할은 복제에 영향을 주기 때문입니다. 포리스트를 더 작은 도메인 여러 개로 파티션을 나누면 복제 트래픽의 양을 줄일 수 있습니다
· Active Directory를 사용하면 다중 도메인이 단일 사이트로 표시되며 단일 도메인이 다중 사이트로 표시될 수 있습니다.

Active Directory가 사이트 정보를 사용하는 방법
Active Directory 사이트 및 서비스를 사용하여 사이트 정보를 지정하면 Active Directory는 이 정보를 사용하여 사용 가능한 네트워크 리소스의 가장 좋은 사용 방법을 결정합니다. 사이트를 사용하면 다음과 같은 종류의 작업을 더 효율적으로 할 수 있습니다.

· 클라이언트 요청에 대한 서비스 제공. 클라이언트가 도메인 컨트롤러에서 서비스를 요청할 때 클라이언트는 (사용할 수 있는 것이 있는 경우) 같은 사이트의  도메인 컨트롤러로 요청을 직접 보냅니다. 요청을 한 클라이언트에 잘 연결되어 있는 도메인 컨트롤러를 선택하면 요청을 더 효과적으로 처리할 수 있습니다. 예를 들어, 클라이언트가 도메인 계정을 사용하여 로그온할 때 로그온 메커니즘은 먼저 클라이언트와 같은 사이트에 있는 도메인 컨트롤러를 검색합니다. 클라이언트 사이트의 도메인 컨트롤러를 먼저 사용하려 하기 때문에 네트워크 트래픽이 지역화되어 인증 프로세스의 효율이 증가합니다.

· 디렉터리 데이터 복제. 사이트를 사용하면 사이트 내와 사이에서 모두 디렉터리 데이터의 복제가 가능합니다. Active Directory는 사이트 사이에서 보다 사이트 내에서 정보를 더 자주 정보를 복제하기 때문에 특정 디렉터리 정보가 필요할 가능성이 가장 많은 가장 잘 연결된 도메인 컨트롤러가 먼저 복제를 받게 됩니다. 다른 사이트의 도메인 컨트롤러는 디렉터리에 대한 모든 변경 사항을 받지만 빈도가 작기 때문에 네트워크 대역폭 소모가 줄어듭니다. 도메인 컨트롤러 사이에서 Active Directory 데이터를 복제하면 정보 가용성, 내결함성, 로드 균형 조정 및 성능 이점을 제공할 수 있습니다. (Windows 2000 운영 체제에서 복제를 구현하는 방법에 대한 자세한 내용은사이트에 대한 이 절의 끝부분에 나오는 “멀티마스터 복제”를 참조하십시오.)

도메인 컨트롤러, 글로벌 카탈로그 및 복제된 데이터
(글로벌 카탈로그 서버인지 여부에 관계 없이) 모든 도메인 컨트롤러에서 Active Directory에 저장된 정보는 도메인, 스키마 및 구성 데이터의 세 가지 범주로 나누어집니다. 이 범주 각각은 명명 컨텍스트라고도 하는 별도의 디렉터리 파티션에 있습니다. 이 디렉터리 파티션이 복제 단위입니다. 각 Active Directory 서버가 유지하는 세 가지 디렉터리 파티션은 다음과 같이 정의됩니다.

· 도메인 데이터 디렉터리 파티션. 해당 도메인에 대한 디렉터리의 모든 개체를 포함합니다. 각 도메인의 도메인 데이터는 해당 도메인의 모든 도메인 컨트롤러에 복제되지만 해당 도메인을 넘어서 복제되지는 않습니다.

· 스키마 데이터 디렉터리 파티션. Active Directory에 만들 수 있는 모든 개체 종류(및 그 특성)를 포함합니다. 이 데이터는 도메인 트리나 포리스트에서 모든 도메인에 공통입니다. 스키마 데이터는 포리스트에서 모든 도메인 컨트롤러에 복제됩니다.

· 구성 데이터 디렉터리 파티션. 복제 토폴로지와 관련 메타데이터를 포함합니다. Active Directory 인식 응용 프로그램은 정보를 Configuration 디렉터리 파티션에 저장합니다. 이 데이터는 도메인 트리나 포리스트에서 모든 도메인에 공통입니다. Configuration 데이터는 포리스트의 모든 도메인 컨트롤러에 복제됩니다.
도메인 컨트롤러가 글로벌 카탈로그 서버라면 앞에서 설명한 정보의 범주도 유지합니다.
· 모든 도메인에 대한 도메인 디렉터리 파티션의 부분 복제. 자체의 고유한 호스트 도메인에 대한 디렉터리의 모든 개체의 완전한 집합을 저장하고 복제하는 것에 추가하여 글로벌 카탈로그 서버는 포리스트의 모든 다른 도메인에 대한 도메인 디렉터리 파티션의 부분 복제를 복제합니다. 정의에 따라 이 부분 복제는 포리스트의 모든 도메인에서 개체에 대한 등록 정보 하위 집합을 포함합니다. (완전한 복제가 읽기/쓰기인 반면 부분 복제는 읽기 전용입니다.)

도메인에 글로벌 카탈로그가 포함되면 다른 도메인 컨트롤러는 해당 도메인의 모든 개체(개체의 등록 정보 하위 집합 포함)를 글로벌 카탈로그로 복제한 다음 글로벌 카탈로그 사이에서 부분 복제의 복제가 시작됩니다. 도메인에 글로벌 카탈로그가 없으면 일반적인 도메인 카탈로그는 부분 복제의 원본 역할을 합니다.

글로벌 카탈로그의 기본 기능 중 하나가 디렉터리를 쿼리하는 클라이언트를 지원하는 것이기 때문에 기본적으로 글로벌 카탈로그에 저장된 특성의 부분 집합은 검색 작업에서 가장 자주 사용되는 특성을 포함합니다. 전체 도메인 복제를 하는 대신 부분 도메인 복제를 수행하는 글로벌 카탈로그를 사용하면 WAN 트래픽이 줄어듭니다.

사이트 내의 복제
네트워크가 단일 LAN이나 고속 백본으로 연결된 LAN 집합으로 구성된다면 전체 네트워크가 단일 사이트가 될 수 있습니다. 설치한 첫째 도메인 컨트롤러가 자동으로 Default-First-Site-Name으로 알려진 첫째 사이트를 만듭니다. 첫째 도메인 컨트롤러를 설치한 후에 모든 추가 도메인 컨트롤러가 자동으로 같은 사이트에 원본 도메인 컨트롤러로 추가됩니다. (원한다면 나중에 이 도메인 컨트롤러를 다른 사이트로 옮길 수 있습니다.) 한 가지 예외는 있습니다. 도메인 컨트롤러를 설치할 때 그 IP 주소가 이미 대체 사이트에 지정된 서브넷 내에 속한다면 도메인 컨트롤러는 이 대체 사이트에 추가됩니다.

사이트 내에서 디렉터리 정보는 자동으로 자주 복제됩니다. 사이트 내부 복제는 복제 대기 시간을 최소화하도록 조정되어 가능한 최신의 데이터를 유지합니다. 사이트 간의 디렉터리 업데이트는 압축되지 않습니다. 압축되지 않은 상태의 교환은 더 많은 네트워크 리소스를 사용하지만 더 적은 도메인 컨트롤러 처리 능력을 요구합니다.

그림 9는 사이트 내의 복제를 보여줍니다. 세 개의 도메인 컨트롤러(하나는 글로벌 카탈로그)는 포리스트 스키마 데이터와 구성 데이터를 디렉터리 개체(각 개체 특성의 완전한 집합 포함)와 함께 복제합니다.
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그림 9. 도메인이 하나인 사이트 내부 복제
도메인 컨트롤러 사이의 디렉터리 정보를 복제하는 데 사용되는 연결이 형성하는 구성을 복제 토폴로지라고 하며 Active Directory의 지식 일관성 검사기(KCC) 서비스에 의해 자동으로 생성됩니다. Active Directory 사이트 토폴로지는 실제 네트워크의 논리적 표현이며 단위 포리스트 기반으로 정의됩니다. Active Directory는 한 도메인 컨트롤러를 사용할 수 없게 되어도 다른 연결을 통해 디렉터리 정보가 모든 온라인 도메인 컨트롤러에 도달할 수 있도록 모든 도메인 컨트롤러에 대해 최소한 두 개의 연결이 가능하도록 설정하려 합니다.

Active Directory는 네트워크의 변경 사항과 일치하도록 자동으로 복제 토폴로지를 평가하고 조정합니다. 예를 들어, 사이트에 도메인 컨트롤러가 추가되면 이 새 추가를 효율적으로 통합하도록 복제 토폴로지를 조정합니다.

Active Directory 클라이언트와 서버는 포리스트의 사이트 토폴로지를 사용하여 쿼리와 복제 트래픽의 경로를 효율적으로 지정합니다.

한 도메인의 첫째 도메인 컨트롤러에서 (같은 사이트 내에 있는) 여러 도메인의 여러 도메인 컨트롤러로 배포를 확장하면 복제된 변경 사항인 디렉터리 정보는 서로 다른 도메인의 글로벌 카탈로그 서버 사이에서 부분 복제의 복제를 포함합니다. 그림 10은 각각 세 개의 도메인 컨트롤러를 포함하고 있는 두 개의 도메인을 보여줍니다. 각 사이트에서 하나의 도메인 컨트롤러는 글로벌 카탈로그 서버이기도 합니다. 그림 9와 같이 각 도메인 내에서 도메인 컨트롤러는 포리스트의 스키마 데이터와 구성 데이터 뿐만 아니라 디렉터리 개체(각 개체 특성의 완전한 집합과 함께)를 복제합니다. 또한 각 글로벌 카탈로그는 자체의 고유한 도메인에 대한 디렉터리 개체(해당 특성의 하위 집합만 포함)를 다른 글로벌 카탈로그로 복제합니다.
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그림 10. 두 개의 도메인과 두 개의 글로벌 카탈로그가 있는 사이트 내부 복제
사이트 사이의 복제

여러 사이트를 만들어 WAN 링크를 통한 서버 대 서버 트래픽과 클라이언트 대 서버 트래픽을 모두 최적화합니다. Windows 2000 운영 체제에서 사이트 내부 복제는 자동으로 사이트 사이의 대역폭 소모를 최소화합니다.

여러 사이트를 설정할 때 사용할 수 있는 좋은 방법은 다음과 같습니다. 

· 지리적 위치. 최신 디렉터리 정보를 신속히 액세스해야 하는 모든 지리적 영역을 사이트로 설정합니다. 최신 Active Directory 정보에 신속한 액세스가 필요한 영역을 별도의 사이트로 설정하면 사용자 요구 사항을 만족시키는 데 필요한 리소스를 제공할 수 있습니다 .

· 도메인 컨트롤러와 글로벌 카탈로그. 모든 사이트에서 최소한 하나의 도메인 컨트롤러를 배치하고 각 사이트에서 최소한 하나의 도메인 컨트롤러를 글로벌 카탈로그 서버로 만듭니다. 자체의 고유한 도메인 컨트롤러가 없고 하나의 글로벌 카탈로그조차 없는 사이트는 다른 사이트의 디렉터리에 종속됩니다.

사이트 연결 방법
사이트 사이의 네트워크 연결은 사이트 링크로 표현됩니다. 사이트 링크는 둘 이상의 사이트 사이에서 낮은 대역폭이거나 신뢰할 수 없는 연결입니다. 두 개의 고속 네트워크를 연결하는 WAN은 사이트 링크의 한 예입니다. 일반적으로 LAN 속도보다 느린 링크로 연결된 모든 두 네트워크는 사이트 링크로 연결된 것으로 간주됩니다. 또한 용량에 다다른 고속 링크 역시 낮은 효율의 대역폭을 가지며 사이트 링크로 간주됩니다. 여러 사이트가 있다면 사이트 링크로 연결된 사이트들은 복제 토폴로지의 일부가 되어야 합니다.

Windows 2000 기반 네트워크에서 사이트 링크는 자동으로 생성되지 않습니다. Active Directory 사이트 및 서비스를 사용하여 만들어 주어야 합니다. 사이트 링크를 만들고 그 복제 가용성, 상대 비용 및 복제 빈도를 구성하여 디렉터리 데이터 복제를 위해 만들어야 하는 연결 개체에 대한 정보를 Active Directory에 제공합니다. Active Directory는 연결 개체를 만들어야 하는 위치에 대한 표시기로 사이트 링크를 사용하고 연결 개체는 실제 네트워크 연결을 사용하여 디렉터리 정보를 교환합니다. 

사이트 링크에는 하루 중에 복제 트래픽을 수용할 수 있는 링크의 사용 가능 시간을 나타내는 관련 일정이 있습니다.

기본적으로 사이트 링크는 전이됩니다. 이것은 한 사이트의 도메인 컨트롤러가 모든 다른 사이트의 도메인 컨트롤러와 복제 연결을 할 수 있다는 것을 의미합니다. 즉, 사이트 A가 사이트 B에 연결되고 사이트 B는 사이트 C에 연결된다면 사이트 A의 도메인 컨트롤러는 사이트 C의 도메인 컨트롤러와 통신할 수 있습니다. 사이트를 만들 때 사이트 사이에서 특정 연결이 가능하도록 추가 링크를 만들 수 있으며 사이트에 연결하여 기존 사이트를 링크를 사용자 정의할 수도 있습니다. 
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그림 11. 사이트 링크로 연결된 두 사이트. 각 사이트의 기본 설정 브리지헤드 서버는 사이트 간의 정보 교환에 주로 사용됩니다.

브리지헤드 서버는 복제를 위한 기본 설정 서버이지만 사이트의 다른 도메인 컨트롤러를 사이트 간의 디렉터리 변경을 복제하도록 구성할 수도 있습니다. 

업데이트는 한 사이트에서 다른 사이트의 브리지헤드 서버로 복제된 후에 사이트 내부의 복제를 통해 사이트 내의 다른 도메인 컨트롤러로 복제됩니다. 단일 도메인 컨트롤러에서 초기 사이트 간의 디렉터리 업데이트를 받아도 모든 도메인 컨트롤러가 클라이언트 요청을 서비스합니다.

복제 프로토콜
다음과 같은 네트워크 프로토콜을 사용하여 디레터리 정보를 교환할 수 있습니다.
· IP 복제. IP 복제는 사이트 내의 복제와 사이트 링크를 통한(사이트 간의) 복제에 원격 프로시저 호출(RPC)을 사용합니다. 기본적으로 사이트 간의 IP 복제는 복제 일정을 준수합니다. IP 복제는 인증 기관(CA)을 요구하지 않습니다.

· SMTP 복제. 나머지 네트워크와 실제 연결은 없지만 SMTP(Simple Mail Transfer Protocol)를 통해 도달할 수 있는 메일 기반 연결만 있는 사이트가 있다면 SMTP 복제만 사이트 사이의 복제에 사용할 수 있습니다. SMTP 복제를 같은 도메인의 도메인 컨트롤러 사이의 복제에 사용할 수 없습니다. 도메인 간의 복제만 SMTP를 통해 지원됩니다(즉, SMTP는 도메인 사이에서 사이트 간의  복제에만 사용됨). SMTP 복제는 스키마, 구성 및 글로벌 카탈로그 부분 복제의 복제에만 사용할 수 있습니다. SMTP 복제는 자동으로 생성된 복제 일정을 준수합니다.

사이트 링크를 통해 SMTP를 사용하도록 선택한다면 엔터프라이즈 인증 기관(CA)을 설치하고 구성해야 합니다. 도메인 컨트롤러는 CA에서 인증서를 가져오고 도메인 컨트롤러는 이것을 디렉터리 복제 정보가 들어 있는 메일 메시지의 서명과 암호화에 사용하여 디렉터리 업데이트의 인증을 보증합니다. SMTP 복제는 56비트 암호화를 사용합니다.

멀티마스터 복제
Active Directory 도메인 컨트롤러는 멀티마스터 복제, 각 도메인 컨트롤러에 대한 데이터 동기화 및 시간에 대한 정보의 일관성 보장을 지원합니다. 멀티마스터 복제는 각 디렉터리의 읽기 및 쓰기 복사본이 있는 피어 도메인 컨트롤러 사이에서 Active Directory 정보를 복제합니다. 이것은 PDC에만 디렉터리의 읽기 및 쓰기 복사본이 있는 Windows NT Server 운영 체제에서 변경된 것입니다(BDC는 PDC에서 읽기 전용 복사본을 받음). 구성된 후에는 복제는 자동이며 투명합니다.

업데이트 전파 및 업데이트 시퀀스 번호
일부 디렉터리 서비스는 변경 사항 검색과 전파에 타임스탬프를 사용합니다. 이러한 시스템은 모든 디렉터리 서버에서 클럭이 동기화되도록 유지하는 것이 필수적입니다. 네트워크에서 시간을 동기화하는 것은 매우 어렵습니다. 매우 휼륭한 네트워크 시간 동기화에서도 특정 디렉터리 서버의 시간이 잘못 설정되는 것이 가능합니다. 이로 인해 업데이트가 손실되게 됩니다.

Active Directory 복제 시스템은 업데이트 전파에 대해 시간에 의존하지 않습니다. 대신 업데이트 시퀀스 번호(USN)를 사용합니다. USN은 Active Directory 도메인 컨트롤러에서 업데이트를 추적하기 위해 유지 관리하는 64비트 번호입니다. 서버가 Active Directory 개체에 대한 특성이나 등록 정보(원본 쓰기 또는 복제 쓰기 포함)를 쓰면 USN이 증가되고 도메인 컨트롤러에 특정한 등록 정보와 업데이트된 등록 정보를 저장합니다. 이 작업은 자동으로 수행되어 USN 증가와 저장, 등록 정보 값 쓰기가 단일 단위로 성공하거나 실패합니다.

또한 각 Active Directory 기반 서버는 복제 파트너에서 받은 복제 USN 테이블을 유지합니다. 각 파트너에서 받은 최상위 USN은 이 테이블에 저장됩니다. 해당 파트너에서 디렉터리 서버로 복제가 필요하다고 요청하면 서버는 마지막으로 받은 것보다 큰 USN을 갖는 모든 변경 사항을 요청합니다. 이것은 타임스탬프의 정확도에 의존하지 않는 간단한 접근 방식입니다.

테이블에 저장된 USN은 각 업데이트를 받을 때마다 자동으로 업데이트되기 때문에 오류 복구 또한 간단해집니다. 복제를 다시 시작하기 위해서 서버는 단순히 파트너에게 테이블에서 유효한 마지막 항목보다 더 큰 USN을 갖는 모든 변경 사항을 요청합니다. 변경 사항이 적용될 때 테이블은 자동으로 업데이트되기 때문에 중단된 복제 사이클은 중단된 위치를 항상 정확하게 지정할 수 있어 업데이트의 손실이나 중복이 없습니다. 

충돌 검색 및 등록 정보 버전 번호
Active Directory와 같은 멀티마스터 복제 시스템에서는 둘 이상의 서로 다른 복제에서 같은 등록 정보가 업데이트되는 것이 가능합니다. 첫째 복제에서 변경 사항이 완전히 전파되기 전에 둘째(또는 셋째, 네째 등) 복제에서 등록 정보가 변경되면 복제 충돌이 발생합니다. 충돌은 등록 정보 버전 번호를 사용하여 검색합니다. 특정 서버의 값인 USN과 달리 등록 정보 버전 번호는 Active Directory 개체에 대한 등록 정보로 한정됩니다. Active Directory 개체에 등록 정보를 처음 쓸 때 등록 정보 버전 번호가 초기화됩니다.

원래 쓰기는 등록 정보 버전 번호를 증가시킵니다. 원래 쓰기는 변경을 시작한 시스템에서 등록 정보에 쓰는 것입니다. 복제로 인한 등록 정보 쓰기는 원래 쓰기가 아니며 등록 정보 버전 번호를 증가시키지 않습니다. 예를 들어, 사용자가 자신의 암호를 업데이트하면 원래 쓰기가 발생하고 암호 등록 정보 버전이 증가됩니다. 다른 서버에서 변경된 암호의 복제 쓰기는 등록 정보 버전 번호를 증가시키지 않습니다.

복제에 의해 변경 사항을 받을 때 받은 등록 정보 버전 번호가 로컬에 저장된 버전 번호와 같고 받은 값과 저장된 값이 다른면 충돌이 검색됩니다. 이러한 일이 발생하면 받은 시스템에서 더 나중의 타임스탬프가 있는 업데이트를 적용합니다. 이것이 복제에 시간이 사용되는 유일한 상황입니다.

받은 등록 정보 버전 번호가 로컬에 저장된 버전 번호보다 낮으면 업데이트를 부실한 것으로 간주하고 무시합니다. 받은 등록 정보 버전 번호가 로컬에 저장된 버전 번호보다 높으면 업데이트가 적용됩니다. 

전파 제동
Active Directory 복제 시스템은 복제 토폴로지에서 루프를 허용합니다. 이것으로 관리자가 성능과 가용성을 위해 서버들 사이에서 여러 경로가 있는 복제 토폴로지를 구성할 수 있습니다. Active Directory 복제 시스템은 변경 사항이 끝없이 전파되는 것을 방지하고 이미 최신이 복제로 변경 사항을 중복 전송하지 않도록 전파 제동을 수행합니다.

Active Directory 복제 시스템은 전파를 제동시키기 위해 최신 벡터를 사용합니다. 최신 벡터는 각 서버에서 유지되는 서버 USN 쌍입니다. 각 서버에서 최신 벡터는 서버 USN 쌍의 서버에서 받은 원래 쓰기의 최상위  USN을 나타냅니다. 특정 사이트의 서버에 대한 최신 벡터는 해당 사이트의 모든 다른 서버를 나열합니다
.

복제 사이클이 시작되면 요청 서버가 자신의 최신 벡터를 보내는 서버로 보냅니다. 보내는 서버는 최신 벡터를 사용하여 요청 서버로 보낼 변경 사항을 필터링합니다. 주어진 원래 작성자에 대한 상위 USN이 특정 업데이트에 대한 원래 쓰기 USN보다 크거나 같다면 보내는 서버에서 변경 사항을 보낼 필요가 없습니다. 요청 서버는 이미 원래 작성자에 대해 최신 상태입니다.

OU, 도메인 및 사이트와 함께 위임 및 그룹 정책 사용
관련 그룹 정책과 함께 다음과 같은 Active Directory 컨테이너에 대한 관리자 권한을 위임할 수 있습니다.

· 조직 구성 단위
· 도메인
· 사이트
조직 구성 단위는 권한을 위임하거나 그룹 정책을 적용할 수 있는
 가장 작은 Windows 2000 컨테이너입니다. 위임과 그룹 정책은 모두 Windows 2000 운영 체제의 보안 기능입니다. 이 백서에서는 Active Directory 구조에서 컨테이너 위임과 그룹 정책을 사용하는 방법을 결정하는 것을 보여주기 위해 제한된 아키텍처 구문에서 그들을 다룹니다.

조직 구성 단위, 도메인 또는 사이트에 대한 관리 권한을 지정하면 사용자와 리소스의 관리를 위힘할 수 있습니다. 그룹 정책 개체(GPO)를 이 세 종류의 컨테이너 중 하나에 지정하면 컨테이너에서 사용자와 컴퓨터에 대한 테스트톱 구성과 보안 정책을 설정할 수 있습니다. 다음 두 하위 절에서 이러한 내용을 더 자세히 다룹니다.

컨테이너 위임
Windows 2000 운영 체제에서 위임을 사용하면 더 상위 관리 권한이 조직 구성 단위, 도메인 또는 사이트에 대한 특정 관리 권한을 그룹(또는 개인)에게 부여할 수 있습니다. 이것은 거대한 사용자 집단의 세그먼트에 대한 권한 작업에 필요한 관리자의 수를 크게 줄여줍니다. 컨테이너의 제어 위임으로 해당 개체와 그 자식 개체를 액세스하거나 수정할 수 있는 사용자를 지정할 수 있습니다. 위임은 Active Directory의 가장 중요한 보안 기능 중 하나입니다.

도메인 및  OU 위임
Windows NT 4.0 운영 체제에서 관리자는 구분된 도메인 관리자 집합을 보유하기 위해서 종종 여러 도메인을 만들어 관리를 위임합니다. Windows 2000 운영 체제의 조직 구성 단위는 도메인보다 작성, 삭제, 이동 및 수정이 쉽기 때문에 역할 위임에 더 적합합니다.

관리 권한(다음에 다룰 사이트에 대한 권한은 제외)을 위임하기 위해서 컨테이너의 DACL
(Discretionary Access Control List)을 수정하여 그룹에 도메인이나 조직 구성 단위에 대한 특정 권한을 부여합니다. 기본적으로 도메인 관리자(Domain Admin) 보안 그룹의 구성원은 전체 도메인에 대한 권한을 갖지만 이 그룹의 구성원을 제한된 숫자의 충분히 신뢰된 관리자로 제한할 수 있습니다. 더 작은 범위의 관리자를 설정하려면 각 도메인 내에서 조직 구성 단위 트리를 만들고 조직 구성 단위 하위 트리 부분들에 대한 권한을 위임하여 조직의 더 하위 수준으로 권한을 위임할 수 있습니다. 

도메인 관리자에게는 자신의 도메인의 모든 개체에 대한 전체 제어가 있습니다. 하지만 다른 도메인의 개체에 대한 관리 권한은 없습니다.
 

Active Directory 사용자 및 컴퓨터 스냅인에서 사용할 수 있는 제어 위임 마법사를 사용하여 도메인이나 조직 구성 단위의 관리를 위임합니다. 도메인이나 조직 구성 단위를 오른쪽 클릭하고 [제어 위임]을 선택하여 제어를 위임하려는 그룹(또는 사용자)를 추가한 다음 나열된 공통 작업이나 위임할 사용자 정의 작업을 만들어 위임합니다. 위임할 수 있는 공통 작업은 다음 표에 나열되어 있습니다.

위임할 수 있는 도메인 공통 작업
위임할 수 있는 조직 구성 단위 공통 작업

· 컴퓨터의 도메인 가입
· 그룹 정책 링크 관리
· 사용자 계정 만들기, 삭제 및 관리
· 사용자 계정의 암호 다시 설정
· 모든 사용자 정보 읽기
· 그룹 만들기, 삭제 및 관리
· 그룹 구성원 수정
· 프린터 관리
· 프린터 추가 및 삭제
· 그룹 정책 링크 관리

조직 구성 단위, 그룹 및 사용 권한을 결합하여 사용하면 특정 그룹(전체 도메인, 조직 구성 단위의 하위 트리 또는 단일 조직 구성 단위)에 대한 가장 적절한 관리 범위를 정의할 수 있습니다. 예를 들어, 계정 관리 부서와 같은 단일 부서의 모든 하위 조직에 있는 모든 사용자와 컴퓨터 계정에 대한 관리 제어를 위임할 수 있습니다. 또 다른 방법으로는 단일 부서 내에서 컴퓨터 계정과 같은 일부 리소스에 대해서만 관리 제어를 부여할 수도 있습니다. 셋째 예제는 계정 조직 구성 단위에 대한 관리 제어를 위임하지만 계정 조직 구성 단위 내에 포함된 조직 구성 단위에 대한 관리 제어는 위임하지 않습니다.

조직 구성 단위가 관리 위임에 사용되고 그 자체가 보안 사용자는 아니기 때문에 사용자 개체의 부모 조직 구성 단위는 사용자 개체를 관리하는 사용자를 나타냅니다. 이것은 특정 사용자가 액세스할 수 있는 리소스를 나타내지는 않습니다.

사이트 위임
Active Directory 사이트 및 서비스를 사용하여 사이트, 서버 컨테이너, 사이트 간의 전송(SMTP상의 IP) 또는 서브넷의 제어를 위임할 수 있습니다. 이러한 엔티티 중 하나의 제어를 위임하면 위임된 관리자에게 해당 엔티티를 조작할 수 있는 능력이 부여되지만 엔티티에 속한 사용자나 컴퓨터를 관리하는 능력이 부여되지는 않습니다. 

예를 들어, 사이트의 제어를 위임할 때 모든 개체의 제어를 선택하여 위임하거나 해당 사이트에 위치한 둘 이상의 개체에 대한 제어를 위임할 수 있습니다. 제어를 위임할 수 있는 개체에는 사용자 개체, 컴퓨터 개체, 그룹 개체, 프린터 개체, 조직 구성 단위 개체, 공유 폴더 개체, 사이트 개체, 사이트 링크 개체, 사이트 링크 브리지 개체 등이 포함됩니다. 그런 다음 (일반적으로 특정 등록 정보 또는 특정 자식 개체의 만들기/위임과 같은) 위임할 사용 권한의 범위를 선택하는 프롬프트가 나타납니다. 일반 사항을 지정하면 모든 권한, 읽기, 쓰기, 모든 자식 만들기 개체, 모든 자식 삭제 개체, 모든 읽기 속성 또는 모든 쓰기 속성과 같은 둘 이상의 사용 권한을 부여하도록 프롬프트됩니다.

그룹 정책
Windows NT 4.0에서 시스템 정책 편집기를 사용하여 Windows NT 레지스트리 데이터베이스에 저장되는 사용자, 그룹 및 컴퓨터 구성을 정의합니다. Windows 2000 운영 체제에서 그룹 정책은 관리자가 관리할 수 있는 사용자의 환경에서 매우 다양한 구성 요소를 정의합니다. 이 구성 요소는 레지스트리 기반 정책, 보안 옵션, 소프트웨어 배포 옵션, (사용자 로그온과 로그오프 및 컴퓨터 시작과 종료를 위한)스크립트 및 특수 폴더
의 리디렉션을 위한 설정을 포함합니다.

시스템은 그룹 정책 구성 설정을 부팅 시에 컴퓨터에 적용하거나 로그온할 때 사용자에게 적용합니다. 그룹 정책 설정은 GPO를 사용자나 컴퓨터를 유지하는 Active Directory 컨테이너로 링크하여 사이트, 도메인 및 조직 구성 단위의 사용자나 컴퓨터에 적용됩니다.

기본적으로 그룹 정책은 링크된 컨테이너의 모든 사용자와 컴퓨터에 영향을 줍니다. 보안 그룹의 구성원을 사용하여 조직 구성 단위, 도메인 또는 사이트의 사용자와 컴퓨터에 영향을 줄 GPO를 필터링할 수 있습니다. 이렇게 하면 정책을 더 세밀한 수준에서 적용할 수 있습니다. 즉, 보안 그룹을 사용하면 컨테이너 내의 특정 개체 집합에 정책을 적용할 수 있습니다. 이러한 방법으로 그룹 정책을 필터링하려면 GPO의 속성 페이지에서 보안 탭을 사용하여 GPO를 읽을 항목을 제어합니다. 보안 그룹의 구성원이 사용자에게 적용될 GPO가 없다면 그룹 정책 적용 및 읽기가 모두 없는 사용자는 적용으로 설정됩니다. 하지만 일반 사용자는 이 사용 권한을 기본적으로 가지기 때문에 그룹 정책은 이 사용 권한을 명시적으로 변경하지 않는 한 링크된 컨테이너의 모든 사용자와 컴퓨터에 영향을 미칩니다.

Active Directory의 보안 그룹 위치는 그룹 정책과 관련이 없습니다. GPO를 적용할 특정 컨테이너에 대해 GPO 설정은 다음과 같은 사항을 결정합니다.

· 사용자가 사용할 수 있는 도메인 리소스(응용 프로그램 등)
· 그러한 도메인 리소스 사용의 구성 방법
예를 들어, GPO는 사용자가 로그온할 때 컴퓨터에서 사용할 수 있는 응용 프로그램을 결정하고, Microsoft SQL Server를 서버에서 시작할 떄 연결할 수 있는 사용자의 수를 결정하고 또는 사용자가 다른 부서나 그룹으로 이동할 때 액세스할 수 있는 서비스를 결정합니다. 그룹 정책을 사용하면 많은 수의 사용자와 컴퓨터를 관리하는 대신 작은 수의 GPO를 관리할 수 있습니다.

사이트, 도메인 및 조직 구성 단위는 보안 그룹과 달리 구성원 자격이 부여되지 않습니다. 대신 디렉터리 개체를 포함하고 구성합니다. 보안 그룹을 사용하여 사용자에 대한 권한과 사용 권한을 부여한 다음 세 가지 종류의 Active Directory 컨테이너를 사용하여 사용자와 컴퓨터를 포함하고 그룹 정책 설정을 지정합니다.

리소스 액세스는 보안 그룹을 사용하여 부여되기 때문에 비즈니스 조직 구조를 나타내는 보안 그룹을 사용하는 것이 비즈니스 구조를 미러한 도메인이나 조직 구성 단위를 사용하는 것보다 효율적이라는 것을 알게 될 것입니다.

관리자가 상속이 둘 이상의 자식 컨테이너에 적용되지 않는다고 명시적으로 지정하지 않으면  기본적으로 전체 도메인 범위인 정책 설정이나 다른 조직 구성 단위를 포함하는 조직 구성 단위에 적용되는 정책 설정은 자식 컨테이너에 상속됩니다. .

그룹 정책의 제어 위임

네트워크 관리자(Enterprise Administrators 또는 Domain Administrators 그룹의 구성원)는 GPO 속성 페이지에서 보안 탭을 사용하여 다른 관리자가 GPO에서 정책 설정을 수정할 수 있는지 결정합니다. 이 작업을 하려면 네트워크 관리자는 먼저 관리자 그룹(예: 판촉 관리자)을 정의한 다음 그들에게 선택한 GPO에 대한 읽기/쓰기 액세스를 제공합니다. GPO의 모든 권한을 소유해도 관리자가 GPO를 사이트, 도메인 또는 조직 구성 단위에 연결할 수는 없습니다. 하지만 네트워크 관리자는 제어 위임 마법사를 사용하여 해당 권한을 부여할 수도 있습니다.

Windows 2000 운영 체제에서 다음과 같은 세 가지 그룹 정책 작업을 독립적으로 위임할 수 있습니다.

· 사이트, 도메인 또는 조직 구성 단위를 위한 그룹 정책 링크 관리
· 그룹 정책 개체 만들기
· 그룹 정책 개체 편집
다른 대부분의 Windows 2000 관리 도구와 마찬가지로 그룹 정책은 MMC 콘솔에서 호스팅됩니다. 따라서 MMC 콘솔을 만들고, 구성하고, 사용하는 권한은 함축된 정책입니다. 이 권한을 다음과 같은 항목 아래의 그룹 정책과 그 하위 폴더를 통해 제어할 수 있습니다. 
<그룹 정책 개체 이름>/User Configuration/Administrative Templates/Windows Components/Microsoft Management Console/
표 4는 그룹 정책 개체에 대한 보안 사용 권한 설정을 보여줍니다.

표 4. GPO를 위한 보안 사용 권한 설정
그룹(또는 사용자)
보안 사용 권한

인증된 사용자
그룹 적용 정책 ACE와 함께 읽기

Domain Administrators

Enterprise Administrators

Creator Owner Local System
그룹 정책 적용 ACE와 함께 모든 권한

참고: 기본적으로 관리자는 인증된 사용자이기도 합니다. 이것은 그룹 정책 적용 특성 집합이 있다는 것을 의미합니다.
그룹 정책에 대한 자세한 내용은 이 백서의 끝부분에 나오는 “자세한 정보” 절을 참조하십시오.

상호 운용성
많은 회사는 함께 작동해야 하는 광범위한 기술 집합에 의존합니다. Active Directory는 다양한 표준을 지원하여 Windows 2000 환경과 다른 Microsoft 제품 및 광범위한 다른 공급업체의 제품과의 상호 운용성을 보장합니다.

이 절에서는 Active Directory에서 지원하는 다음과 같은 종류의 상호 운용성에 대해 설명합니당.
· LDAP 프로토콜
· 응용 프로그래밍 인터페이스(API) 

· Active Directory와 다른 디렉터리 서비스의 동기화
· 상호 운용성에서 가상 및 외부 컨테이너의 역할
· 상호 운용성에서 Kerberos 역할
· Windows NT 운영 체제와의 하위 호환성
LDAP(Lightweight Directory Access Protocol)

LDAP(Lightweight Directory Access Protocol)는 디렉터리 액세스의 산업 표준입니다. LDAP는 인터넷 표준이 되기 위한 IETF(Internet Engineering Task Force) 단계에 있습니다. 

Active Directory와 LDAP

LDAP는 Active Directory에 저장된 정보의 추가, 수정 및 삭제 뿐만 아니라 Active Directory에서 데이터를 쿼리하고 가져오기 위해 사용되는 기본적인 디렉터리 액세스 프로토콜입니다. Windows 2000 운영 체제는 LDAP 버전 2와 3
을 지원합니다. LDAP는 디렉터리 클라이언트가 디렉터리 서버를 액세스할 수 있는 방법과 클라이언트가 디렉터리 작업을 수행하고 디렉터리 데이터를 공유할 수 있는 방법을 정의합니다. 즉, Active Directory 클라이언트는 Active Directory에서 정보를 가져오거나 Active Directory에 정보를 유지하려면 LDAP를 사용해야 합니다. 

Active Directory는 LDAP를 사용하여 다른 LDAP 호환 클라이언트 응용 프로그램과의 상호 운용성을 활성화합니다. 적절한 사용 권한이 주어지면 모든 LDAP 호환 클라이언트를 사용하여 Active Directory 정보의 탐색, 쿼리, 수정 또는 삭제를 할 수 있습니다.

응용 프로그래밍 인터페이스(API)

다음과 같은 응용 프로그래밍 인터페이스(API)를 사용하여 Active Directory 정보를 액세스할 수 있습니다.
· ADSI(Active Directory Service Interface)

· LDAP C API

이 API들을 다음 두 하위 절에서 설명합니다.

ADSI(Active Directory Service Interface)

ADSI를 사용하면 디렉터리에 저장된 개체를 COM(Component Object Model) 개체로 노출시켜 Active Directory에 액세스할 수 있습니다. 디렉터리 개체는 하나 이상의 COM 인터페이스에서 사용할 수 있는 메서드를 사용하여 조작됩니다. ADSI에는 공급자 기반 아키텍처가 있어 공급자가 존재하는 다양한 디렉터리 종류를 COM이 액세스할 수 있습니다. 

현재 Microsoft는 NDS(Novell NetWare Directory Services) 및 NetWare 3, Windows NT, LDAP와 인터넷 정보 서비스(IIS) 메타베이스를 위한 ADSI 공급자를 제공합니다(IIS 메타베이스는 IIS 구성 설정 값임). LDAP 공급자는 Active Directory, Microsoft Exchange 5.5 또는 Netscape를 포함한 모든 LDAP 디렉터리와 함께 사용할 수 있습니다.

Microsoft Office 응용 프로그램부터 C/C++의 범위에 이르는 많은 도구에서 ADSI를 사용할 수 있습니다. ADSI는 ADSI 개체에 새로운 속성이나 메서드를 지원하도록 기능을 추가할 수 있는 확장성을 지원합니다. 예를 들어, 사용자 개체에 메서드가 호출될 때 사용자를 위한 Exchange 사서함을 만드는 메서드를 추가할 수 있습니다. ADSI의 프로그래밍 모델은 매우 간단합니다. 이것은 LDAP C API와 같은 비COM 인터페이스의 특성인 데이터 관리 오버헤드를 추상화합니다. ADSI가 완전한 스크립트 기능을 지원하지 때문에 쉽게 풍부한 Web 응용 프로그램을 개발할 수 있습니다. ADSI는 쿼리에 ADO(ActiveX® Data Objects)와 OLE DB(object linking and embedding database)를 지원합니다.

개발자와 관리자는 ADSI에 기반한 스크립트(이 백서의 뒷부분에서 다룰 LDIFDE에 기반한 스크립트 포함)를 만들어 Active Directory에 개체와 특성을 추가할 수 있습니다.

LDAP C API

인터넷 표준 RFC 1823에 정의된 LDAP C API는 LDAP 프로토콜에 대한 저수준 C 언어 API 집합입니다. Microsoft는 모든 Windows 플랫폼에서 LDAP C API를 지원합니다.

개발자는 Active Directory를 사용하는 응용 프로그램 개발에 LDAP C API나 ADSI를 선택하여 사용할 수 있습니다. LDAP C API는 디렉터리를 사용할 수 있는 응용 프로그램의 Windows 플랫폼으로의 이식성을 좋게 하기 위해서 주로 사용됩니다. 그와 달리 ADSI는 Windows 플랫폼에서 개발자가 디렉터리를 사용할 수 있는 코드를 작성할 때 더욱 적합하고 더욱 강력한 언어입니다.

다른 디렉터리 서비스와 Active Directory 동기화
Microsoft는 Active Directory 정보를 Microsoft Exchange 5.5, Novell NDS 및 NetWare, Lotus Notes 와 GroupWise 등과 동기화할 수 있도록 디렉터리 동기화 서비스를 제공합니다. 또한 명령줄 유틸리티를 사용하여 다른 디렉터리 서비스에서 디렉터리 정보를 가져오고 내보낼 수 있습니다.

Active Directory와 Microsoft Exchange

Windows 2000 운영 체제에는 Microsoft Exchange 5.5와의 양방향 동기화를 제공하는 Active Directory Connector라는 서비스가 포함됩니다. Active Directory Connector는 두 디렉터리 사이에서 데이터를 동기화할 때 풍부한 개체와 특성 매핑을 제공합니다. Active Directory Connector에 대한 자세한 내용은 이 백서의 끝부분에 나오는 “자세한 정보”를 참조하십시오.

Active Directory와 Novell NDS 및 NetWare

Microsoft는 Services for Netware 5.0의 일부로 Novell NDS 및 NetWare와의 양방향 동기화를 수행하는 디렉터리 동기화 서비스를 배포할 예정입니다.

Active Directory와 Lotus Notes

Microsoft는 Microsoft Exchange 다음 릴리스의 코드명인 Platinum의 일부로 전자 메일과 다른 공통 특성의 동기화를 위한 Lotus Notes와의 양방향 동기화를 수행하는 디렉터리 동기화 서비스를 배포할 예정입니다.

Active Directory와 GroupWise

Microsoft는 Microsoft Exchange 다음 릴리스의 코드명인 Platinum의 일부로 전자 메일과 다른 공통 특성의 동기화를 위한 GroupWise 와의 양방향 동기화를 수행하는 디렉터리 동기화 서비스를 배포할 예정입니다..

Active Directory와 LDIFDE

Windows 2000 운영 체제는 LDIFDE(LDAP Data Interchange Format) 명령줄 유틸리티를 제공하여 디렉터리 정보의 가져오기와 내보내기를 지원합니다. LDIF(LDAP Data Interchange Format)는 산업 표준인 Internet Draft입니다. 이것은 디렉터리 정보 교환에 사용되는 파일 형식을 정의합니다. LDIF를 사용하여 디렉터리 가져오기/내보내기를 지원하는 Windows 2000 기반 유틸리티를 LDIFDE라고 합니다. LDIFDE를 사용하면 Active Directory 정보를 LDIF 형식으로 내보내 나중에 다른 디렉터리로 가져올 수 있습니다. 또한 다른 디렉터리의 디렉터리 정보를 가져오는 데 LDIFDE를 사용할 수도 있습니다.

LDIFDE를 사용하여 추가, 삭제, 이름 변경 또는 수정과 같은 배치 작업을 수행할 수 있습니다. 또한 다른 디렉터리 서비스와 같은 다른 원본에서 가져온 정보로 Active Directory를 채울 수도 있습니다. 추가적으로 Active Directory에서 스키마가 디렉터리 자체에 저장되기 때문에 LDIFDE를 사용하여 스키마를 백업하거나 확장할 수 있습니다. LDIFDE 매개 변수와 그 용도에 대한 목록은 Windows 2000 도움말을 참조하십시오. Active Directory와 함께 배치 작업에서 LDIFDE를 사용하는 방법에 대해서는 이 백서의 끝부분에 나오는 “자세한 정보”를 참조하십시오.

내부 및 외부 참조
관리자는 포리스트의 외부인 디렉터리에 있는 서버를 가리키는 상호 참조 개체(cross-ref)를 만들 수 있습니다. 사용자가 이 상호 참조 개체가 포함된 하위 트리를 검색하면 Active Directory는 결과 집합의 일부로 참조를 리턴하고 LDAP 클라이언트는 참조를 추적하여 사용자가 요청한 데이터를 가져옵니다. 

그와 같은 참조는 포리스트에 대해 외부인 디렉터리를 참조하는 Active Directory 컨테이너 개체입니다. 차이점은 내부 참조가 Active Directory 이름 공간에 나타나는 외부 디렉터리를 기존 Active Directory 개체의 자식으로 참조하는 반면 외부 참조는 Active Directory 이름 공간에 나타나지 않는 외부 참조를 자식으로 참조한다는 것입니다.

Active Directory는 내부와 외부 참조에 대해서 모두 외부 디렉터리에서 검색 작업을 시작하는 외부 디렉터리 루트의 고유 이름과 외부 디렉터리의 복사본을 유지하는 서버의 DNS 이름을 포함합니다.

상호 운용성에서 Kerberos 역할
Windows 2000 운영 체제는 플랫폼 간 상호 운용성을 위한 다중 구성을 지원합니다.
· 클라이언트. Windows 2000 도메인 컨트롤러는 Windows 2000 이외의 운영 체제를 실행하는 클라이언트를 포함하여 RFC-1510 Kerberos을 구현하여 실행하는 클라이언트 시스템을 위한 인증을 제공할 수 있습니다. Windows 2000 기반 사용자와 컴퓨터 계정은 Kerberos를 Unix 기반 서비스의 사용자로 사용할 수 있습니다.

· Unix 클라이언트와 서비스. Windows 2000 도메인 내에서 UNIX 클라이언트와 서버는 Active Directory 계정을 가질 수 있기 때문에 도메인 컨트롤러에서 인증을 가져올 수 있습니다. 이 시나리오에서 Kerberos 사용자는 Windows 2000 사용자나 컴퓨터 계정으로 매핑됩니다.

· 응용 프로그램과 운영 체제. GSS API(General Security Service Application Program Interface)에 기반한 Win32® 및 Windows 2000 이외의 운영 체제를 위한 클라이언트 응용 프로그램은 Windows 2000 도메인 내에서 서비스를 위한 세션 표를 가져올 수 있습니다.

이미 Kerberos 영역을 사용하는 환경에서 Windows 2000 운영 체제는 Kerberos 서비스와의 상호 운용성을 지원합니다.

· Kerberos 영역. Windows 2000 Professional 기반 시스템은 서버 및 로컬 Windows 2000 Professional 계정 모두에 대한 단일 사인온으로 영역 내에서 RFC-1510 Kerberos 서버에 인증할 수 있습니다.

Kerberos 영역과의 신뢰 관계. 도메인과 Kerberos 영역 사이에서 신뢰 관계를 설정할 수 있습니다. 이것은 Kerberos 영역의 클라이언트가 Active Directory 도메인으로 인증하여 해당 도메인의 네트워크 리소스를 액세스할 수 있다는 것을 의미합니다.

Windows NT 운영 체제와의 하위 호환성
현재 운영 체제의 이전 버전과의 하위 호환성을 유지하기 위한 특수한 종류의 상호 운용성입니다. 기본적으로 Windows 2000 운영 체제는 혼합 모드 네트워크 구성으로 설치합니다. 혼합 모드 도메인은 Windows NT와 Windows 2000 도메인 컨트롤러를 모두 실행하는 컴퓨터의 네트워크 집합입니다. Active Directory가 혼합 모드를 지원하기 때문에 조직 요구 사항에 따라 선택한 등급으로 도메인과 컴퓨터를 업그레이드할 수 있습니다.

Active Directory는 Windows NT 운영 체제에서 사용되는 인증 프로토콜인 NTLM(Windows NT LAN Manager) 인증 프로토콜을 지원합니다. 이것은 인증된 Windows NT 사용자와 컴퓨터가 Windows 2000 도메인의 리소스에 로그온하고 액세스할 수 있다는 것을 의미합니다. Active Directory 클라이언트 소프트웨어를 실행하지 않는 Windows NT 클라이언트와 Windows 95 또는 98 클라이언트에게 Windows 2000 도메인은 Windows NT Server 4.0 도메인처럼 나타납니다.

요약
Windows 2000 Server 운영 체제의 많은 개선 중에서 Active Directory 디렉터리 서비스의 도입이 가장 중요합니다. Active Directory는 네트워크 관리를 쉽게 집중화하고 단순화할 수 있어 결과적으로 엔터프라이즈 목표를 지원하는 네트워크  기능이 향상됩니다. 

Active Directory는 네트워크 개체에 대한 정보를 저장하고 이 정보를 관리자, 사용자 및 응용 프로그램에서 사용할 수 있게 합니다. 이것은 인터넷의 DNS(Domain Name System)와 통합된 이름 공간인 동시에 서버를 도메인 컨트롤러로 정의하는 소프트웨어입니다.

도메인, 트리, 포리스트, 신뢰 관계, 조직 구성 단위 및 사이트를 사용하여 Active Directory 네트워크와 그 개체를 구성합니다. 조직 구성 단위, 도메인 또는 사이트에 대한 관리 책임을 적절한 개인이나 그룹에 위임할 수 있으며 동일한 세 가지 Active Directory 컨테이너에 구성 설정을 지정할 수 있습니다. 이 아키텍처를 사용하면 관리자가 네트워크를 관리하여 사용자는 비즈니스 목표를 달성하는 데 집중할 수 있습니다.

오늘날 회사에서 공동 작업이 필요한 광범위한 기술에 의존하는 것이 예외적인 것이 아니라 표준입니다. Active Directory는 여러 API와 함께 Active Directory가 다른 디렉터리 서비스와 광범위한 타사 응용 프로그램과 상호 운용되게 하는 표준 디렉터리 액세스 프로토콜 상에서 생성됩니다. 추가로 Active Directory는 Microsoft Exchange와 데이터를 동기화할 수 있고 다른 디렉터리 서비스의 데이터를 가져오거나 내보내는 명령줄 유틸리티를 제공합니다.

자세한 정보
Windows 2000 운영 체제에 대한 최신 정보는 Microsoft Windows 2000 Server Web site, MSN™의 Windows NT Server Forum 및 Microsoft Network 온라인 서비스(GO WORD: MSNTS)를 확인하십시오.

추가적으로 다음 링크에서 자세한 내용을 참조할 수 있습니다. 

· Windows 2000 Product Help — 스키마 개체 ID(OID)를 가져오는 방법
· Windows 2000 Platform Software Development Kit — 스키마를 프로그램적으로 확장하기 위해 ADSI를 사용하는 방법
· “Introduction to Windows 2000 Group Policy” 백서 — Windows 2000 그룹 정책 세부 정보
· Active Directory Connector에 대한 Windows 2000 Product Help — Active Directory Connector를 사용하여 Active Directory와 Microsoft Exchange 사이에서 데이터를 동기화하는 방법
· “Bulk Import and Export to Active Directory” Beta 3 Technical Walkthrough —Active Directory 배치 작업에서 LDIFDE를 사용하는 방법
· Internet Engineering Task Force (IETF) Web site — IETF RFC 및 Internet Drafts

Windows 2000 도메인과 사이트의구조 계획과 배포 방법을 설명하는 Microsoft Windows 2000 Server Deployment Planning Guide는 2000년 초반에 출판될 것입니다. 이것은 지원 도구의 일부로 Windows 2000 Server와 Windows 2000 Advanced Server CD에도 있습니다.
부록 A: 도구
이 부록은 Active Directory와 관련된 작업을 수행하기 위해 사용하는 소프트웨어 도구의 개요를 제공합니다.

Microsoft Management Console

Windows 2000 Server 운영 체제에서 Microsoft Management Console(MMC)은 관리자가 네트워크 기능을 보고 관리 도구를 사용하는 일관된 인터페이스를 제공합니다. 관리자는 단일 워크스테이션이나 전체 컴퓨터 네트워크에 대한 책임 여부에 관계 없이 동일한 콘솔을 사용합니다. MMC는 스냅인이라는 프로그램을 호스팅합니다. 그 각각은 특정 네트워크 관리 작업을 처리합니다. 이러한 스냅인 중 네 개는 Active Directory 도구입니다. 

Active Directory 스냅인
Windows 2000 Server 운영 체제에 포함된 Active Directory 관리 도구는 디렉터리 서비스 관리를 단순화합니다. 표준 도구를 사용하거나 MMC를 사용하여 단일 관리 작업에 중점을 둔 사용자 정의 도구를 만들 수 있습니다. 여러 도구를 하나의 콘솔에 결합할 수 있습니다. 또한 개별 관리자에게 특정 관리 책임이 있는 사용자 정의 도구를 지정할 수도 있습니다.

다음과 같은 Active Directory 스냅인은 모든 Windows 2000 도메인 컨트롤러의 Windows 2000 Server 관리 도구 메뉴에서 사용할 수 있습니다.

· Active Directory 사용자 및 컴퓨터
· Active Directory 도메인 및 트러스트
· Active Directory 사이트 및 서비스
넷째 Active Directory 스냅인은 다음과 같습니다.

· Active Directory 스키마
Active Directory 스키마를 확장하는 권장 방법은 ADSI(Active Directory Service Interfaces)나 LDIFDE(LDAP Data Interchange Format) 유틸리티를 통해 프로그램을 사용하는 것입니다. 하지만 개발과 테스트용으로 Active Directory 스키마 스냅인을 사용하여 Active Directory 스키마를 보거나 수정할 수도 있습니다.

Active Directory 스키마는 Windows 2000 Server 관리 도구 메뉴에서 사용할 수 없습니다. Windows 2000 Server CD에서 Windows 2000 관리 도구를 설치하고 MMC 콘솔에 추가해야 합니다.

Active Directory 작업과 관련된 다섯째 스냅인은 다음과 같습니다.

· 그룹 정책 스냅인
그룹 정책 설정은 사용자, 컴퓨터 및 그룹의 Active Directory 관리입니다. 정책 설정을 포함하는 그룹 정책 개체(GPO)는 사이트, 도메인 및 조직 구성 단위에서 사용자와 컴퓨터에 대한 설정을 제어합니다. GPO를 만들거나 편집하려면 (수행할 작업에 따라) Active Directory 사용자 및 컴퓨터를 통하거나 또는 Active Directory 사이트 및 서비스를 통해 모드 액세스할 수 있는 그룹 정책 개체를 사용합니다.

Active Directory 관리 도구를 Windows 2000 Professional을 실행하는 컴퓨터와 같은 도메인 컨트롤러가 아닌 컴퓨터에서 원격으로 사용하려면 Windows 2000 관리 도구를 설치해야 합니다.

작업에 친숙해지는 새로운 방법
표 5는 Active Directory 스냅인과 관련 관리 도구를 사용하여 수행할 수 있는 일반적인 작업을 나열한 것입니다. Windows NT Server 운영 체제의 사용자인 경우, 이 표는 또한 Windows NT Server 4.0에 제공된 관리 도구를 사용할 때 해당 작업을 수행할 수 있는 위치도 보여줍니다.

표 5. Active Directory와 그룹 정책 도구를 사용하여 수행하는 작업
원하는 작업:
Windows NT 4.0에서 사용할 도구:
Windows 2000에서 사용할 도구:

도메인 컨트롤러 설치
Windows 설치
Active Directory 설치 마법사([서버 구성]에서 액세스)

사용자 계정 관리
사용자 관리자
Active Directory 사용자 및 컴퓨터

그룹 관리
사용자 관리자
Active Directory 사용자 및 컴퓨터

컴퓨터 계정 관리
서버 관리자
Active Directory 사용자 및 컴퓨터

도메인에 컴퓨터 추가
서버 관리자
Active Directory 사용자 및 컴퓨터

신뢰 관계 만들기 또는 관리
사용자 관리자
Active Directory 도메인 및 트러스트

계정 정책 관리
사용자 관리자
Active Directory 사용자 및 컴퓨터 

사용자 권한 관리
사용자 관리자
Active Directory 사용자 및 컴퓨터:

사용자 권한이 적용될 컴퓨터가 들어 있는 도메인이나 조직 구성 단위에 대한 그룹 정책 개체 편집 

감사 정책 관리
사용자 관리자
Active Directory 사용자 및 컴퓨터:

도메인 컨트롤러 조직 구성 단위에 지정될 그룹 정책 개체 편집

사이트의 사용자와 컴퓨터에 대한 정책 설정
시스템 정책 편집기
Active Directory 사이트 및 서비스를 통해 액세스하는 그룹 정책

도메인에서 사용자와 컴퓨터에 대한 정책 설정
시스템 정책 편집기
Active Directory 사용자 및 컴퓨터를 통해 액세스하는 그룹 정책

조직 구성 단위에서 사용자와 컴퓨터에 대한 정책 설정
적용 안됨
Active Directory 사용자 및 컴퓨터를 통해 액세스하는 그룹 정책

보안 그룹을 사용하여 정책 범위 필터링 
적용 안됨
그룹 정책 개체의 속성 시트의 보안 탭에서 그룹 정책 적용에 대한 사용 권한 항목 편집

Active Directory 명령줄 도구
고급 관리자와 네트워크 지원 전문가는 Active Directory의 구성, 관리 및 문제 해결에 다양한 명령줄 도구를 사용할 수 있습니다. 지원 도구로 알려진 이러한 도구들은 Windows 2000 Server CD의 \SUPPORT\RESKIT 폴더에서 사용할 수 있습니다. 이 도구들을 표 6에서 설명합니다.

표 6. Active Directory 관련 명령줄 도구
도구
설명

MoveTree
개체를 한 도메인에서 다른 도메인으로 이동합니다.

SIDWalker
이동되거나 고아이거나 삭제된 계정이 소유했던 개체에 대한 액세스 제어 목록을 설정합니다.  

LDP
Active Directory에 대한 LDAP 작업을 수행하도록 허용합니다. 이 도구에는 그래픽 사용자 인터페이스가 있습니다. 

DNSCMD
보안 DNS 업데이트와 함께 리소스 레코드의 등록 해제를 포함한 DNS 리소스 레코드의 동적 등록을 확인합니다. 

DSACLS
디렉터리 개체의 액세스 제어 목록을 보거나 수정합니다. 

NETDOM
트러스트, 도메인에 컴퓨터 가입, 신뢰 및 보안 채널 확인의 배치 관리. 

NETDIAG
종점 간 네트워크 및 분산 서비스 기능을 확인합니다. 

NLTest
로케이터와 보안 채널이 작동하는지 확인합니다. 

REPAdmin
복제 파트너 사이의 복제 일관성을 확인하고, 복제 상태를 모니터링하며, 복제 메타데이터를 표시하고, 복제 이벤트와 지식 일관성 검사기(KCC) 재계산을 강제합니다. 

REPLMon
복제 토폴로지를 표시하고, (그룹 정책 포함)복제 상태를 모니터링하고, 복제 이벤트와 지식 일관성 검사기 재계산을 강제합니다. 이 도구에는 그래픽 사용자 인터페이스가 있습니다. 

DSAStat
도메인 컨트롤러들에서 디렉터리 정보를 비교하고 차이를 검색합니다. 

ADSIEdit
디렉터리에서 개체를 보고, 개체를 수정하며, 개체에 대한 액세스 제어 목록을 설정하는 데 사용되는 Microsoft Management Console(MMC) 스냅인. 

SDCheck
디렉터리의 지정된 개체에 대한 액세스 제어 목록 전파와 복제를 확인합니다. 이 도구를 사용하면 관리자가 액세스 제어 목록이 올바르게 상속되었는지, 액세스 제어 목록 변경 사항이 한 도메인 컨트롤러에서 다른 도메인 컨트롤러로 복제되었는지 확인할 수 있습니다. 

ACLDiag
디렉터리 개체에 대한 사용자의 액세스 허용 여부를 결정합니다. 이 도구는 또한 도구의 기본 상태로 액세스 제어 목록을 다시 설정하는 데에도 사용됩니다. 

DFSCheck
분산 파일 시스템(Dfs)의 모든 측면을 관리하는 명령줄 유틸리티로 Dfs 서버의 구성 동시성을 확인하고 Dfs 토폴로지를 표시합니다.

Windows 2000 명령 참조 페이지
Windows 2000 명령의 전체 목록과 그 각각의 사용 방법에 대한 정보를 Windows 2000 도움말에서 찾을 수 있습니다. 색인 탭이나 검색 탭에서 “명령 참조”를 입력합니다.

ADSI(Active Directory Service Interface)

ADSI(Active Directory Service Interfaces)를 사용하여 다양한 용도의 스크립트를 만들 수 있습니다. Windows 2000 Server CD에는 다양한 예제 ADSI 스크립트가 들어 있습니다. ADSI에 대한 자세한 내용은 “ADSI(Active Directory Service Interface”와 “자세한 정보” 절을 참조하십시오.












� Windows 2000 Server 도메인에서 도메인 컨트롤러는 디렉터리와 공유 리소스에 대한 로그온, 인증 및 액세스를 포함한 네트워크에 대한 사용자 액세스를 관리하는 Windows 2000 Server 실행하는 컴퓨터입니다.


� DNS 영역은 해당 영역의 DNS 도메인에 대한 리소스 레코드를 포함하는 DNS 이름 공간의 연속된 파티션입니다.


� LDAP는 디렉터리 서비스를 액세스하는 데 사용되는 프로토콜입니다. “� REF _Ref462650364 \h ��LDAP 관련 이름�” 절과 “LDAP(Lightweight Directory Access Protocol)” 절을 참조하십시오.


� draft-ietf-dnsind-rfc2052bis-02.txt라고 하는 Internet Engineering Task Force(IETF) Internet Draft에는 “A DNS RR for specifying the location of services (DNS SRV)”라고 설명됩니다. (Internet-Drafts는 IETF(Internet Engineering Task Force)의 작업 문서, 그 영역 및 그 작업 그룹입니다.)


� RFC 2136에 설명된 인터넷 내에서 클래스 A 주소 영역의 구성 요소 사용에 대한 준수 사항.


� Windows 2000 그룹은 Windows NT와 조금 다르게 정의됩니다. Windows 2000은 1. 보안 그룹(공유 리소스에 대한 사용자와 컴퓨터 액세스를 관리하고 그룹 정책 설정을 필터링함) 및 2. 배포 그룹(전자 메일 배포 목록 작성)과 같은 두 종류의 그룹을 포함합니다. Windows 2000은 또한 1. 도메인 로컬 범위를 갖는 그룹(단일 도메인 내에서 리소스에 대한 액세스 정의 및 관리), 2. 글로벌 범위를 갖는 그룹(사용자와 컴퓨터 계정과 같은 일상적인 관리에 필요한 디렉터리 개체 관리, 도메인 내에서 글로벌 범위를 사용하면 계정을 그룹화할 수 있음) 및 3. 유니버셜 범위를 갖는 그룹(도메인을 확장하는 그룹을 통합, 글로벌 범위를 갖는 그룹에 사용자 계정을 추가한 다음 유니버셜 범위를 가자는 그룹 내에서 이 그룹을 중첩시킬 수 있음)의 세 가지 그룹 범위가 있습니다. (새로운 유니버셜 그룹 종류를 포함한 Windows 2000 그룹에 대한 자세한 내용은 이 백서의 끝부분에 나오는 “자세한 정보” 절을 참조하십시오.)


� Windows 인증 로고를 취득하려면 Windows 2000에 대한 Application Specification과의 호환성을 VeriTest에서 테스트받아야 합니다. 최소한 Windows 2000 운영 체제 중 하나를 포함한다는 것을 조건으로 어떠한 플랫폼 조합된 선택할 수 있습니다. "Certified for Microsoft Windows" 로고가 붙는 응용 프로그램은 호환성 테스트를 통과했으며 Microsoft와 로고 라이센스 협약을 맺은 것입니다. 받는 로고는 제품이 인증된 Windows의 버전을 나타냅니다. 자세한 내용은 � HYPERLINK "http://msdn.microsoft.com/certification/" ��Microsoft Developer Network Web site�를 참조하십시오. 


� Active Directory는 LDAP v2와 LDAP v3를 지원합니다. 이것은 명명 규칙에 따라 RFC 1779와 RFC 2247로 인식됩니다.


� 추가한 UPN이 없다면 사용자는 사용자 이름과 루트 도메인의 DNS 이름을 명시적으로 제공하여 로그온할 수 있습니다.


� 게시 프린터에 대해 프린터 기본 값을 제어하는 그룹 정책은 Active Directory에 새 프린터를 자동으로 게시와 프린터 게시 허용(이 그룹 정책은 해당 시스템에서 프린터를 게시할 수 있는지 여부를 결정)입니다.


� Compare this to earlier versions of 이것은 SAM 데이터베이스에 도메인당 약 40,000 개체의 제한이 있는 이전 버전의 Windows NT Server와 비교하십시오.


� 이 추가 오버헤드에 대한 설명은 이 백서의 끝부분에 나오는 “� REF _Ref459551391 \h ��자세한 정보�”에서 Windows 2000 도메인과 사이트 구조 및 배포 계획 수립 방법을 다룬 “Microsoft Windows 2000 Server Deployment Planning Guide”를 참조하십시오.


� DACL은 특정 사용자나 그룹에게 개체에 대한 사용 권한을 허용하거나 거부합니다.


� Kerberos 영역과의 상호 운용성에 대한 자세한 내용은 “� REF _Ref463323027 \h ��상호 운용성에서 Kerberos 역할�” 절을 참조하십시오.


� 최신 벡터는 사이트에 한정되지 않습니다.  최신 벡터는 디렉터리 파티션(명명 컨텍스트)이 쓰기 가능이 모든 서버에 대한 항목을 유지합니다.


� 컨테이너에 대한 권한을 위임하는 것에 추가하여 개체의 특성 수준으로 사용 권한(읽기/쓰기 등)을 부여할 수도 있습니다.


� 개체의 DACL에서 액세스 제어 항목(ACE)은 개체를 액세스할 수 있는 사용자와 해당 사용자의 액세스 종류를 결정합니다. 디렉터리에서 개체를 만들 때 기본 DACL(스키마에 정의)이 적용됩니다.


� 기본적으로 Enterprise Admins 그룹은 포리스트의 모든 개체에 대한 모든 권한이 부여됩니다.


� 폴더 리디렉션 확장을 사용하여 사용자 프로필의 특수 폴더(Application Data, Desktop, My Documents (및/또는 My Pictures), 시작 메뉴)를 대체 위치(네트워크 공유 등)로 리디렉션할 수 있습니다.


� LDAP 버전 2는 RFC 1777에 설명되어 있고 LDAP 버전 3은 RFC 2251에 설명되어 있습니다.
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